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1. Informacion del Documento

1.1. Responsable del Documento

o Jefe Departamento seguridad de la informacion

1.2. Aprobador del Documento

e Comité de seguridad de la informacion

1.3. Fecha de aprobacion
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1.4. Historial de Cambios
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Osbaldo Marzo de 2023 Modificacién 02
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2. Propoésito

La politica de seguridad de la informacidn de EBSA ha sido establecida con el fin de proteger todos los activos de
informacidn y los ciberactivos criticos, incluyendo, pero no limitado a; los documentos, computadores, dispositivos
moviles y componentes de la infraestructura de red de Tl y TO que son propios, alquilados, o de otra manera
mantenidos, controlados y/o usados por el personal de EBSA. Esto incluye, pero no se limita a todas las instalaciones
de sistemas de informacidn corporativos, componentes de redes telefénicas y sistemas de apoyo, las redes de
comunicaciones y la informacion almacenada, transmitida y/o procesada por estas instalaciones. Los requisitos de
la politica se aplican a toda la informacidn de propiedad o administrada por EBSA, sin importar su forma o ubicacién.

3. Perspectiva general y alcance

La politica de seguridad de la informacién de EBSA aplica para todos los funcionarios, contratistas, pasantes y
practicantes, asi como cualquier tercero que interactué, acceda o almacene los activos de informacion de EBSA.
Esta politica se aplica a todos los activos y ciberactivos de informacién sin importar su formato o ubicacién.

La politica de seguridad de la informacién esboza el proceso de proteccion de la confidencialidad, disponibilidad e
integridad de la informacion. EBSA define la informacidn como "datos asociados con significado y propdsito" vy la
proteccion de la informacién incorpora los siguientes criterios:

e Confidencialidad
La confidencialidad de la informacién de los activos y ciberactivos criticos, incluyendo, pero no limitado al capital
intelectual, la informacién confidencial, la informacidn no clasificada pero sensible perteneciente a EBSA, y la
informacién confidencial de socios comerciales.

e Integridad
La informacion de los activos y ciberactivos criticos debe estar protegida contra el acceso ilicito, la destruccién y/o
la modificacidn para garantizar la integridad de la informacion.

e Disponibilidad
La informacién de los activos y ciberactivos criticos debe estar disponible cuando y donde sea necesario para apoyar
los procesos de andlisis y toma de decisiones que le permiten a EBSA funcionar eficientemente y prestar servicios a
sus partes interesadas de manera efectiva. Se espera que los sistemas criticos para la operacién del negocio estén
disponibles en todo momento durante el horario laboral aplicable segun lo establecido en el plan de recuperacion
de desastres de EBSA.
Los sistemas de gestidn de la seguridad de la informacion eficaces incorporan una gama de politicas, productos de
seguridad, tecnologias y procedimientos. EBSA se compromete a garantizar la seguridad de sus empleados y activos,
asi como la integridad de su reputacién frente a posibles amenazas. La salvaguardia de la informacidn confidencial,
asi como de la informacidn del cliente y la privacidad es de vital importancia para EBSA.
Esta politica proporciona la orientacion general y los principios fundamentales para asegurar niveles adecuados de
seguridad, confidencialidad, integridad y disponibilidad de la informacién de los activos y ciberactivos criticos de
propiedad de EBSA o bajo su custodia. Esta politica soporta la proteccion de la informacién de EBSA proporcionando
de manera segura la informacién correcta, en el momento adecuado, con los recursos apropiados. Las politicas y
procedimientos establecidos en esta politica también pueden ser aplicados para otros propdsitos y practicas
aplicables a pesar de que esta politica se centra en la seguridad.



4. Generalidades

4.1. Vision de Seguridad

Permitir a EBSA crecer con éxito preservando y protegiendo la informacién que le permite al negocio cumplir con
los objetivos establecidos y simplificar la forma en que EBSA opera a través de una fuerte gestidn de la seguridad
de la informacidn, los controles y la gestidn eficaz del riesgo.

4.2. Mision de Seguridad

Garantizar la confidencialidad, integridad y disponibilidad de la informacién de los activos y ciberactivos criticos
en todos los formatos basados en criterios y requisitos especificos y en una tolerancia al riesgo predeterminada.

4.3. Compromiso de Gestion de la Compaiiia

La alta direccidon apoyara activamente la seguridad dentro de la organizacion a través de la direccidn clara, el
compromiso, la asignacioén explicita y el reconocimiento de las responsabilidades de seguridad.

La gerencia general designara a un Oficial de Seguridad de la Informacidn - en inglés "CISO" (Chief Information
Security Officer) cuya responsabilidad serd la de proporcionar la direccion, asignacién y supervision de las
responsabilidades en materia de seguridad.

4.4. Responsabilidad de Seguridad

El gobierno de la seguridad es un marco establecido para garantizar que todos los elementos de seguridad puestos
en marcha para proteger nuestro entorno de datos funcionan de manera eficiente, cumple lo que se pretende y lo
hace de manera rentable.

Los cuatro pilares para el gobierno de la seguridad de la informacién son:

e Compromiso del comité de gerencia,

e Visidny estrategia de seguridad,

e Estructura de gestidn de la seguridad de la informacion, y
e Capacitacion y concienciacion.

4.5. Objetivos y actividades de la gestion de la seguridad de la informacion:

Los objetivos de la gestion de la seguridad de la informacién incluyen lo siguiente:

e Definir objetivos claros, roles y responsabilidades en relacién con la seguridad de la informacion.

e Asegurar que se cuente con el personal suficiente para desempefiar las funciones y de esta manera
garantizar el éxito del programa de seguridad de la informacion;

e Demostrar la eficacia de la buena gestidn de riesgos de seguridad de la informacion;

e Avanzar a un nivel de madurez de seguridad superior, segin corresponda;

e Proporcionar un marco homogéneo para las decisiones relativas a los riesgos de seguridad de la
informacion;

e Desarrollar politicas y procesos de seguridad de la informacién;

e Ser proactivo y no reactivo.

Las actividades de gestién de la seguridad de la informacion incluyen lo siguiente:



Definir, implementar y mantener una politica global de seguridad de la informacién y unas directrices,
estandares y procesos;

Gestionar el programa de sensibilizacién;

Monitorear el progreso y cumplimiento de la politica de seguridad de la informacién, asi como de las
directrices, estdndares, y procesos;

Definir los indicadores clave de rendimiento de seguridad;

Monitorear el cumplimiento de las leyes y reglamentos referentes a la seguridad de la informacion;
Gestionar el riesgo de seguridad de la informacion;

Apoyar y asesorar en la correccion de las recomendaciones de las auditorias de seguridad de la informacion;
Monitorear el acceso a los sistemas criticos;

Informar sobre el progreso en la implementacién del programa de seguridad de la informacion, asi como
de los principales riesgos y los incidentes de seguridad,

Autorizar cualquier desviacion (excepcion) a las directivas de seguridad de acuerdo con el proceso de
manejo de excepciones.

4.6. Supervision

Para asegurar que la seguridad sea supervisada adecuadamente y que todas las areas del negocio estén incluidas,
EBSA establecerd un «Comité de seguridad de la informacidn». Este comité, encabezado por el Gerente general y
con la participacién del Jefe Departamento de Seguridad de la informacidn, Jefe Oficina de Control de Gestion, Jefe
Oficina de Planeacién y Regulacion, Director Informatica y el Gerente de Distribucién. La misidon de este grupo es:

a.

Enlazar y coordinar con las diversas areas funcionales de EBSA para asegurar que haya una linea clara de
comunicacion que permita plantear asuntos o inquietudes y transmitir la informacién de seguridad a todos
los empleados de EBSA.

Obtener el apoyo y la cooperacidn de todas las partes interesadas por medios formales e informales.
Comunicar el estado y las necesidades de la seguridad de la informacién a todas las partes interesadas.

Servir como canal de comunicacion eficaz para cumplir los objetivos y lineamientos de gestidén y proveer
una base continua para asegurar la alineacidon del programa de seguridad con los objetivos de la
organizacion.

Proporcionar orientacién e informacion a la alta gerencia de la empresa en los siguientes aspectos:

Tendencias en seguridad:

Gestion y supervision del marco de seguridad de la informacién y presentacién de la eficacia del programa
de seguridad de la informacidn para cumplir con los objetivos de la organizacion.

Gestion, supervision y mantenimiento de la politica y de los estdndares de seguridad de la informacidn.

Revision y aprobacion del proceso de todas las excepciones de las politicas y estdndares de seguridad de
la informacion.

Revisién y aprobacién de la estrategia de seguridad de la informacion.

Aseguramiento de canales de comunicacidn apropiados sobre riesgos de informacion en todos los niveles
y en especial en la direccién ejecutiva.

Aseguramiento de la toma de medidas apropiadas en aquellas dreas en donde los riesgos de informacién
han sido identificados y evaluados como riesgos que requieren de la toma de acciones, asi como del
monitoreo de estas medidas.

Definicion de instrumentos clave para generar un cambio de conducta hacia una cultura que promueva
buenas practicas de seguridad de la informacién y de cumplimiento de politicas.



Delegar la autoridad necesaria para garantizar un eficaz funcionamiento de las politicas de seguridad de
la informacidn.

5. Terminologia

Para facilitar la comprensidn del presente documento, se definen los siguientes términos:

Activo de informacién: Son aquellos datos o informacién que tienen valor para la organizacion.

Activo critico: Instalaciones, sistemas o equipos eléctricos que, de ser destruidos, degradados o puestos
indisponibles, afecten la confiabilidad (suficiencia y seguridad), operatividad, o que comprometan la
seguridad de la operacién del SIN.

Ciberactivo: Dispositivo electréonico programable y elementos de las redes de comunicaciones incluyendo
hardware, software, datos e informacién. Asi como aquellos elementos con protocolos de comunicacion
enrutables, que permitan el acceso al mismo de forma local o remota.

Red Privada Virtual - en inglés "VPN" (Virtual Private Network): es una conexién de red privada segura
construida sobre una red publica, como Internet.

Contrasena: es una forma de autenticacion que utiliza informacion secreta para controlar el acceso a la
cuenta en uso de las credenciales de acceso asignadas.

Caracteres especiales: Caracteres especiales generales, matematicos, griegos y simbolos.

Vulnerabilidad: Ausencia o debilidad de un control. Condicién que podria permitir que una amenaza se
materialice con mayor frecuencia, mayor impacto o ambas. Una vulnerabilidad puede ser la ausencia o
debilidad en los controles administrativos, técnicos y/o fisicos. Dicha vulnerabilidad puede ser materializada
por una amenaza.

Amenaza: Factor externo que aprovecha una debilidad en los activos de informacién y puede impactar en
forma negativa en la organizacion.

Remediacidn: Accion que permite minimizar el impacto de las vulnerabilidades en la organizacién.

Plan de Remediacién: Permite identificar los riesgos asociados a cada vulnerabilidad reportada, asi como
definir los controles que deben ser implementados para mitigar dichos riesgos.

Escaneo de vulnerabilidades: Mecanismo que permite identificar los fallos de seguridad de un sistema
operativo y de sus servicios. Dicho procedimiento puede ser realizado de forma manual o utilizar
herramientas que automatizan el proceso.

Ingenieria social: Consiste en la recoleccidn de informacién de una persona utilizando estrategias y acciones
gue no involucran instrumentos fisicos, por ejemplo, mentiras, trampas, sobornos o amenazas.

Alerta: Hace referencia a una situaciéon de vigilancia o atencién. Un estado o una sefial de alerta es un aviso
para que se extremen las precauciones o se incremente la vigilancia de un determinado activo.

Evento de seguridad: Presencia identificada de una condicién de un sistema, servicio o red, que indica una
posible violacién de la politica de seguridad de la informacidn o la falla de las salvaguardas, o una situacion
desconocida previamente que puede ser pertinente a la seguridad. [ISO/IEC 27000:2009].

Incidente de seguridad de la informacién: Evento o serie de eventos de seguridad de la informacién no
deseados o inesperados, que tienen probabilidad significativa comprometer las operaciones del negocio y
amenazar la seguridad de la informacion. [ISO/IEC 27000:2009]

Log: Registro de los sistemas de informacidon que permite verificar las tareas o actividades realizadas por
determinado usuario o sistema.

Impacto: Consecuencias que produce un incidente de seguridad sobre la organizacion.



6. Principios y lineamientos

6.1. Principios:

El Programa de seguridad de la informacién de EBSA opera bajo los siguientes principios:

a.

Se garantizara la confidencialidad de la informacién corporativa y del cliente.
La informacion no clasificada como publica (sin importar su formato) sera protegida contra el uso o acceso
no autorizado.
EBSA cumplira con las leyes nacionales, departamentales y municipales, con los requisitos reglamentarios,
las obligaciones contractuales y con las politicas de EBSA relacionadas con la seguridad de la informacién.
Los procesos empresariales de EBSA seran coherentes con los principios anteriores y, a menos que sean
contrarios a la ley, las politicas corporativas o los estandares de configuracion de los sistemas de EBSA,
deberan seguir las politicas de seguridad de la informacién de EBSA.
Todos los empleados de EBSA deben cumplir con las politicas, procesos, procedimientos y requisitos
reglamentarios publicados por EBSA con el fin de proteger los activos y ciberactivos criticos de EBSA.
Todos los usuarios son responsables de reportar cualquier vulnerabilidad, incumplimiento o actividad
inusual que se haya sospechado, descubierto o detectado.
Todos los empleados de EBSA estan obligados a apoyar activamente los principios anteriores y se espera
gue tomen medidas razonables para proteger los activos de informacién y ciberactivos criticos a su cuidado
asegurando:

e Que funcionan de acuerdo con sus requisitos aplicables.

e Que estan protegidos contra el acceso no autorizado.

e Que tienen salvaguardias adecuadas y suficientes.

e Que no hay mal uso de la informacién
El Departamento de seguridad de la informacién en cooperacién con los lideres empresariales y funcionales
de EBSA, aplicaran esta politica y todas las demas politicas, procedimientos operativos estandar, estandares
y protocolos informaticos establecidos para dar cumplimiento y soporte de esta politica.
Cuando las politicas de seguridad, politicas, procedimientos operativos, estandares del sistema y protocolos
no pueden ser cumplidos, una excepcién a la politica debe ser solicitada y aprobada por el propietario de
la informacidn y el Oficial de Seguridad de la Informacién - en inglés "CISO" (Chief Information Security
Officer) y llevado a Comité de seguridad para su evaluacion.
La implementacidn de la politica de seguridad de la informacién se revisard de manera independiente de
aquellos que se encarguen de su implementacion.
Cuando sea necesario, la organizacién de seguridad de la informacion establecerd y mantendra contactos
apropiados con otras organizaciones, autoridades policiales, organismos reguladores y operadores de redes
y telecomunicaciones con respecto a su politica de seguridad de la informacion.

7. Politicas de apoyo

Las siguientes politicas completan el Marco de politicas corporativas de seguridad de la informacién y soportan la
Politica de Seguridad de la Informacién, que incluye, pero no se limita a estas politicas:



7.1. Politica de Uso aceptable

Esta politica documenta el uso apropiado de los recursos de informacion en EBSA. Estas normas estan en vigor para
proteger tanto a los empleados como a EBSA. El uso inapropiado expone a EBSA a riesgos incluyendo ataques de
virus, compromiso de sistemas y servicios de red y asuntos legales.

Este documento también define las expectativas de los sistemas que supervisan y limitan el uso de la web de todos
los dispositivos dentro de la red de EBSA. Las expectativas estan disefiadas para asegurar que los empleados utilicen
internet de manera segura y responsable, y que el uso de la web por parte de los empleados puede ser monitoreada
durante un incidente. Esta politica también permite definir y distinguir el uso aceptable/apropiado del uso
inaceptable/inapropiado.

7.2. Politica de Clasificacion de la informacion

Toda la informacidn, independientemente de la forma, formato o ubicacidn, que se crea o utiliza en apoyo de las
actividades comerciales de EBSA, es informacidn corporativa. Como tal, esta informacion tiene un valor intrinseco
a EBSA sin importar dénde o en qué formato reside, y dependiendo de su valor y riesgo para la organizacidn,
necesita ser protegida en consecuencia. Es fundamental proporcionar seguridad adecuada sobre toda la
informacién basada en su clasificacion.

El propdsito de esta politica es describir las medidas y responsabilidades necesarias para clasificar y asegurar los
recursos de informaciéon con el fin de abordar el riesgo de destruccidn, modificacién, divulgacion, acceso, uso o
eliminacion no autorizada de informacion.

La informacion se clasificara en funcidn de sus requisitos de sensibilidad, cumplimiento legal, retencién y tipo de
acceso requerido por los empleados y otro personal autorizado. La clasificacion de la informacién se basa en su
valor y el riesgo que representa para la organizacion si cae en manos equivocadas o se hace publica.

7.3. Politica de control de acceso (incluido acceso remoto y acceso de
terceros)

El control del acceso a los recursos de informacidn es esencial para proteger la informacién de personas no
autorizadas. El acceso a los sistemas de informacion de EBSA se otorga de una manera que se equilibre
cuidadosamente las restricciones disefadas para impedir el acceso no autorizado y la necesidad de proporcionar
acceso sin obstaculos a los activos de informacién y ciberactivos criticos para satisfacer las necesidades del negocio.
Los requisitos de control de acceso incluyen medidas de seguridad para proteger los datos personales y otra
informacién corporativa no clasificada como Publica.

Esta politica incluye los requisitos para el acceso remoto a los recursos informaticos de EBSA utilizando una Red
Privada Virtual - en inglés "VPN" (Virtual Private Network) o una tecnologia similar de acceso remoto. Una VPN es
una conexion de red privada segura construida sobre una red publica, como Internet. El acceso inapropiado puede
exponer a EBSA a riesgos incluyendo ataques de virus, compromiso de sistemas y servicios de red y asuntos legales.
Esta politica también incluye las reglas para conceder acceso a la red de EBSA o a los centros de datos a los
consultores, contratistas, vendedores, socios comerciales, companias de seguridad y otros proveedores de servicios
(terceros). Esta politica estd disefiada para minimizar el riesgo potencial de exposicion no autorizada a las
instalaciones y a la informacién de los activos de informacion y ciberactivos criticos de EBSA proveniente de los



riesgos asociados con el acceso de terceros. Un tercero es considerado cualquier persona o entidad externa que no
esta directamente empleada o afiliada a EBSA. Los terceros incluyen, pero no se limitan a invitados, empleados que
utilizan sus propios dispositivos, o compafiias externas y su personal. Esta politica se aplica tanto al acceso fisico
como remoto a las instalaciones y sistemas de EBSA.

7.4. Politica de contrasenhas

El propdsito de esta politica es establecer los criterios para la creacién de contrasefias seguras, la protecciéon de esas
contrasefias y su frecuencia de cambio. La combinacién de un ID de usuario y una contrasefia proporciona acceso
autenticado a los sistemas y servicios de EBSA.

7.5. Politica de cifrado

El cifrado es un método para transformar informacién clara y significativa en una forma incomprensible. El uso del
cifrado garantiza que la informacidn cifrada conserva su confidencialidad, autenticidad e integridad.

El propdsito de esta politica es proporcionar orientacidn sobre el uso efectivo del cifrado. Esta aborda el riesgo de
usar algoritmos de encriptacion inadecuados y el riesgo de usar soluciones de encriptacidon no autorizadas.

7.6. Politica de protecciéon contra malware

El propdsito de esta politica es proporcionar un completo programa de proteccidn contra el malware para EBSA,
describiendo qué sistemas de servidores deben tener aplicaciones antivirus y/o antispyware. Esta politica esta
disefiada para minimizar riesgos potenciales y para asegurar la confidencialidad, integridad y disponibilidad de los
datos de EBSA de manera general.

7.7. Politica inalambrica

Las redes de datos inaldmbricas son atractivas por la comodidad que ofrecen. La implementacidn segura de equipos
de red inaldmbrica es otra cuestion. Esta politica describe como se despliegan y utilizan las redes inaldambricas, con
el objetivo de proteger la red de EBSA. Describe el despliegue aceptable de la infraestructura de red inaldmbrica,
incluidos los requisitos de conexién fisica, configuracion segura y métodos de acceso. También aborda los
mecanismos de aplicacién y la autoridad para la provision.

A diferencia de las redes cableadas tradicionales, el acceso a una red inalambrica no se limita al espacio fisico de la
oficina. Debido a que las sefiales inaldmbricas penetran las paredes y los pisos, es necesario emplear las
caracteristicas de seguridad apropiadas para garantizar que sélo aquellas personas que estén autorizadas a acceder
a los recursos de la red corporativa puedan hacerlo a través de instalaciones inaldambricas y proteger la informacidn
confidencial de EBSA que viaja a través de estas redes.

7.8. Politica de registro, monitoreo y auditoria

El registro, monitoreo y auditoria de sistemas le brinda a EBSA la capacidad de identificar y rastrear problemas
dentro de los sistemas y de algunas aplicaciones. El propdsito de esta politica es asegurar que los registros son
recolectados y las revisiones de registro son realizadas regularmente por personas que estan calificadas para
entender las amenazas que enfrentan los sistemas y la manera en que estos riesgos pueden ocurrir.



Los registros de seguridad de la computadora son generados por varias entradas del sistema, incluyendo; software
de seguridad, como software antivirus; firewalls; sistemas de deteccidn y prevencién de intrusos; sistemas
operativos en servidores, estaciones de trabajo; y equipos de red, enrutadores, entre otros.

El uso de registros permite la creacion de "pistas de auditoria" mediante la reconstruccién o revisién de elementos
de registro generados por sistemas y procesos de aplicaciéon y actividad asociada. Mediante el uso de
procedimientos y herramientas adecuadas, se pueden utilizar pistas de auditoria para detectar infracciones de
seguridad, problemas de rendimiento del sistema y fallas en las aplicaciones empresariales. Los registros de
auditoria suelen contener informacién sobre eventos de seguridad, como intentos de autenticacién, acceso a
archivos, cambios en la politica de seguridad, cambios en la cuenta (por ejemplo, creacion y eliminacidn de cuentas,
asignacion de privilegios de cuentas) y uso de privilegios.

7.9. Politica de manejo, almacenamiento y eliminacion de datos

Los datos son informacién que es propiedad de EBSA y que apoyan su misién. El acceso a la informacién se
proporciona segun sea necesario y ya que no todos requieren acceso a toda la informacién, algunos sistemas de
EBSA contienen informacion que tiene acceso restringido. Esta informacion debe estar protegida en consecuencia
del acceso no autorizado en todas las fases del ciclo de vida de la informacion.

El propdsito de esta politica es asegurar que todo el personal y aquellos empleados contratados por terceros a los
que se les haya concedido acceso a la informacién o a los sistemas de EBSA, utilicen mecanismos fisicos y técnicos
para asegurar el manejo seguro, transferencia y almacenamiento de datos a través de documentos electrdnicos y
fisicos, impresiones, cintas, discos y otros medios.

7.10. Politica de gestion del cambio tecnoloégico

La gestion del cambio es el proceso por medio del cual se controla la creacion e introduccion de cambios en el
entorno técnico para minimizar las interrupciones del servicio. Esta politica identifica los requisitos para
implementar los cambios dentro de la infraestructura tecnoldgica e incluye requisitos especificos para controlar las
interrupciones no planificadas de la infraestructura informatica de los activos de informacion y ciberactivos criticos.

7.11. Politica de administracion de revisiones

Esta politica identifica los requisitos para realizar cambios en los sistemas informaticos de produccion para
mantener, entre otras cosas, una fuerte postura de seguridad. Esta politica asegura que las vulnerabilidades
conocidas se identifican, priorizan y remedian, en funcién de su nivel de riesgo.

7.12. Politica de desarrollo de software

Para proteger mejor a la organizacion, la seguridad debe integrarse en las nuevas aplicaciones y sistemas desde su
inicio y durante todo el ciclo de vida del desarrollo. Los detalles incluidos en esta politica son un conjunto minimo
de requisitos a considerar para desarrollar aplicaciones y bases de datos con el nivel de seguridad adecuado.

Todo software desarrollado por EBSA debe ser configurado de manera segura para proteger la informacion
contenida en el sistema y ponerlo en conformidad con las declaraciones establecidas en la politica. El plan de
cumplimiento y el cronograma deben ser coordinados con el departamento de Seguridad de la Informacién.



El propdsito de esta politica es proporcionar a los desarrolladores de aplicaciones, los administradores de bases de
datos y a los gerentes un conjunto de directrices relacionadas con el desarrollo seguro de aplicaciones y bases de
datos.

7.13. Politica de evaluacion de riesgos

Las evaluaciones del riesgo de tecnologia de la informacion forman parte de la politica de gestion del riesgo de la
informacién para garantizar la gestion responsable y la seguridad de la informacién y de los recursos de informacion.
Son realizadas con el fin de evaluar los riesgos de la informacion, los programas, sistemas, servicios y espacios
fisicos.

El propdsito de la politica de evaluacion de riesgos es asegurar que la Direccidon de informatica de EBSA o el tercero
responsable de la seguridad realice evaluaciones periddicas del riesgo tecnoldgico (se recomienda hacerlas
trimestralmente) en los sistemas informaticos corporativos con el propdsito de determinar areas de vulnerabilidad
e iniciar un esfuerzo correctivo apropiado.

7.14. Politica de formacion para la concienciacion en seguridad

Una seguridad efectiva siempre dependera de las personas. Como resultado, la seguridad sélo puede ser efectiva si
los empleados saben lo que se espera de ellos, cudles son sus responsabilidades y las repercusiones de violar la
seguridad. El propésito de esta politica es asegurar que todos los empleados de EBSA reciban capacitacidon adecuada
en sensibilizacién sobre la seguridad para que ellos puedan ser responsables y hacer a otros responsables del
cumplimiento de las politicas de seguridad de la informacion.

Las actividades de concienciacién sobre seguridad estan disefiadas para presentar principios de alto nivel de
proteccion de la informacidon a todo el personal de EBSA en una variedad de formatos. El propdsito de las
presentaciones de sensibilizacion es simplemente centrar la atencidn en la seguridad con el objetivo de mejorar el
conocimiento del personal con respecto a la proteccidn de los activos de informacidn y ciberactivos criticos de EBSA.
Los empleados que toman la capacitacion de sensibilizacion tienen una mejor comprension de sus
responsabilidades, un mayor nivel de responsabilidad para adherirse a las politicas, y pueden reconocer las
preocupaciones de seguridad tecnoldgica y responder en consecuencia.

8. Control de documentos y politicas de gestion

Esta politica y todos los documentos de apoyo al marco de politicas se revisaran y actualizardn segln sea apropiado,
anualmente o con mas frecuencia, si los cambios importantes en las reglas de negocios, procesos tecnolégicos,
objetivos organizacionales, ley local u objetivos de seguridad de la informaciéon ameritan cambios para asegurar su
continuidad, conveniencia, suficiencia y efectividad. La revisién de esta politica también tendra en cuenta los
resultados de las revisiones por la direccidn u otras actividades de auditoria/cumplimiento.

La siguiente informacion sera presentada en la revision por la direccién:

Los cambios que podrian afectar el enfoque de la organizacidn para la gestion empresarial de la seguridad de la
informacion,

El cumplimiento de la politica de seguridad de la informacién y el desempefio del proceso,

Los comentarios de las partes interesadas y de las autoridades pertinentes,



Las tendencias relacionadas con amenazas, vulnerabilidades e incidentes,
El estado de las acciones preventivas y correctivas,
Los resultados de los exdamenes de gestidn anteriores, y
Los resultados de revisiones independientes o auditorias internas.
En respuesta a la informacion presentada, la gerencia propondra acciones relacionadas con:
o La mejora del enfoque de la organizacidn para la gestion de la seguridad de la informacién y sus procesos.

o Lamejora de los objetivos de control y asignacion de recursos y/o responsabilidades.

Las recomendaciones resultantes de una auditoria se tendrdn en cuenta en la planificacién estratégica y en la
mejora continua de la seguridad de la informacion.

Las modificaciones significativas y las revisiones de esta politica y de todos los documentos de apoyo del marco de

politicas, asi como cualquier solicitud importante de desviacidn de esta politica, se presentaran al Comité de Gestion
de la Seguridad.

9. Excepciones

No todas las politicas se ajustan a todas las situaciones, ya que un tamafio no se ajusta a todos. Cuando las
aplicaciones, procedimientos u otras actividades no cumplan con los requisitos de una politica o procedimiento de
seguridad, se debe realizar una adaptacion por medio de una excepcién a la politica.

En tales casos, es necesario que la Direccién o jefatura correspondiente complete un proceso formal de excepcién
por escrito, como se describe a continuacidn, antes de proceder con cualquier accion. A través de la aprobacién
ejecutiva de la excepcidn, la unidad de negocio se responsabiliza de todos los riesgos relacionados con la excepcion.

A Cuando los sistemas o procedimientos se vean afectados negativamente debido a la aplicacion de
politicas de seguridad, se puede solicitar una excepcién a la seccién apropiada de dicha politica utilizando
el formulario de Excepcidn de Politica de Seguridad.

B. Como parte del proceso de excepcidn, el solicitante debera proporcionar:
i Una explicacion detallada de por qué se requiere la excepcién, incluyendo:
a. Impactos.
b. Otros factores.

ii. El esfuerzo realizado para cumplir con los requisitos de politica.
iii. Los controles compensatorios que se estdn utilizando para gestionar el riesgo.
iv. El riesgo residual.

C. Una excepciodn a la politica es una cuestién comercial, asi como una cuestidn tecnoldgica. El jefe de
area o director que solicita la excepcién debera aceptar el riesgo como parte del proceso de aprobacién. La
Direccién de Informatica también debera aprobarla, asi como cualquier otra drea afectada.

D. Se llevard a Comité de seguridad para evaluar su aprobacién.

E. Se concederan excepciones por un periodo maximo de un afo. Si se requiere una excepcion por un
periodo mas largo, debe renovarse.



10. Cumplimiento

El incumplimiento de cualquiera de las disposiciones de la presente politica podrd generar el inicio de un
procedimiento disciplinario de acuerdo con la normatividad laboral colombiana, el Reglamento interno de trabajo
y la Convencidn colectiva de trabajo de la EBSA (para quienes les es aplicable).

El resultado de la investigacion disciplinaria podra generar acciones de caracter sancionatorio y/o inclusivo la
terminacion del contrato por justa causa. En los casos en los que corresponda, se reportard a las autoridades

competentes para que se adelanten las investigaciones a que haya lugar.



Apéndice A

Uso aceptable de Ila politica de tecnologia de Ia
informacion

1. Informacidn general

La Politica de uso aceptable de EBSA estd disefiada para apoyar y proteger a sus empleados, socios, clientesy a la
organizacién de acciones ilegales o dafiinas por parte de individuos, ya sea a sabiendas o sin saberlo. Los equipos
informaticos, dispositivos maéviles, software, sistemas operativos, medios de almacenamiento, las cuentas de red
gue proporcionan el correo electrénico, la mensajeria instantanea, fax, el correo de voz y la navegacién web son de
propiedad de EBSA, excepto en la medida en que ciertos dispositivos sean de propiedad personal. Estos sistemas
deben ser utilizados con fines comerciales para servir a los intereses de la organizacion y de sus clientes en las
operaciones normales.

La seguridad efectiva es un esfuerzo de equipo que involucra la participacion y el apoyo de todos los empleados de
EBSA y de otros que se encargan del manejo de la informacidn y/o de los sistemas de informacién. Es
responsabilidad de cada usuario conocer y comprender esta politica y llevar a cabo sus actividades en consecuencia.

2. Propadsito

El propdsito de esta politica es describir el uso aceptable de los equipos informaticos de EBSA. Estas reglas estan
disefiadas para proteger al empleado y a EBSA. El uso inapropiado expone a EBSA a riesgos incluyendo ataques de
virus, compromiso de sistemas y servicios de red y asuntos legales.

3. Politica

3.1. Propiedad vy uso general

Salvo que se disponga lo contrario de manera expresa en esta politica, el uso de los activos de informacién o
ciberactivos criticos de EBSA esta restringido para propdsitos relacionados con la realizacion de negocios o
prestacion del servicio.

Los empleados son responsables de ejercer un buen juicio con respecto al uso personal razonable. EBSA permite un
uso personal limitado para las comunicaciones con la familia; el aprendizaje independiente y el servicio publico,
siempre y cuando no interfiera con la productividad del personal y con cualquier actividad empresarial;
comprometa la seguridad o la reputacion de EBSA o cargue a EBSA con incrementos de costos notorios.

Los empleados de EBSA no deben involucrarse en ninguna actividad que sea ilegal bajo la ley local o internacional
mientras utilizan recursos de propiedad de EBSA o recursos bajo licencia.

EBSA se reserva el derecho de monitorear cualquier uso de Internet, red y correo electrdnico, y acceder y revelar
cualquier informacién almacenada en los sistemas de EBSA o transmitida usando las redes de EBSA, con o sin el
conocimiento del usuario. EBSA puede ejercer dicho derecho periddicamente para garantizar la seguridad del
sistema, supervisar el cumplimiento de las politicas corporativas, cumplir con un propdsito comercial valido, evaluar
el impacto de internet y el uso del correo electrdnico en el rendimiento del empleado vy la eficiencia del negocio o
cumplir con cualquier orden o requisito de un tribunal, agencia administrativa u otro organismo gubernamental.



No debe haber expectativa de privacidad relacionada con las comunicaciones y la informacion que se accede o se
distribuye utilizando los recursos de internet y correo electronico de EBSA o se almacena en un disco duro local o
en la red. Toda la informacién creada, accedida, almacenada o comunicada a través de un computador de EBSA o
de la red, incluso informacion de cardcter personal es propiedad de EBSA.

Los administradores de los sistemas u otras personas con responsabilidades de monitoreo no pueden examinar el
correo electrénico o la informacidn almacenada de una persona sin la aprobacion apropiada. Hacer caso omiso es
considerado como una violacién de la Politica de Seguridad de la Informacion.

3.2. Seguridad y confidencialidad de la informacidn
3.2.1. Mantenga las contrasefias seguras y no comparta informacién de cuentas. Los propietarios de
cuentas son responsables de la seguridad de estas y de sus contrasefias. Se considera que toda la
actividad de la cuenta ha sido iniciada por el propietario de esta y este es responsable de esa actividad.
Los incumplimientos deben ser reportados inmediatamente al departamento de seguridad de la
informacion.

3.2.2. Todas los computadores portatiles y estaciones de trabajo deben estar protegidas con un protector
de pantalla protegido por contrasefia con configuracién de activaciéon automatica establecida en 15
minutos.

3.2.3. Todos los datos o archivos transferidos a la infraestructura tecnolégica de EBSA deberdn estar libres
de virus.

3.2.4. Aunque por su naturaleza, el correo electrénico y la mensajeria instantanea parecen ser menos
formales que otras comunicaciones escritas, se les aplican las mismas leyes. Por lo tanto, es
importante que los usuarios sean conscientes de los riesgos legales por el uso del correo electrdnico,
y de que ellos y EBSA pueden ser considerados responsables si:

o Usted envia o reenvia mensajes de correo electronico o mensajes instantdneos con contenido
calumnioso, difamatorio, ofensivo, racista u obsceno;
= Usted envia ilegalmente informacién confidencial; y/o
o A propésito, envia un archivo adjunto que contiene un virus u otra tecnologia destructiva.
3.2.5. Sirecibe un correo electrénico de un remitente desconocido, no debe abrir ninglin archivo adjunto,
ya que puede contener malware, virus, gusanos u otro malware.

3.2.6. Al acceder a internet mediante una conexidn que no sea de EBSA, los usuarios deben ser conscientes
de que los Access point publicos pueden no ser tan seguros como parecen, ya que han sido utilizados
por criminales para capturar informacidn personal y corporativa. La solucidén de acceso remoto
aprobada por EBSA debe utilizarse para conectarse a cualquier informacién de EBSA.

3.2.9. Las firmas automaticas que contienen la informacion personal de contacto y la informacién de EBSA
estan estandarizados para seguir los estandares de la marca EBSA. Todos los correos electrénicos a
destinatarios externos deben ser etiquetados con una advertencia estandar de correo electrénico
para (a) garantizar el cumplimiento legal, (b) administrar y mitigar los diversos riesgos asociados con
el uso del correo electrdnico y (c) contar con buenas practicas de gobierno corporativo.

3.2.10. El uso de medios extraibles, incluyendo, pero no limitado a USB, unidades externas, CD/DVD ROM,
etc., estd permitido sélo en dispositivos aprobados por EBSA. Los puertos USB se configuraran para
reconocer los dispositivos compatibles, de lo contrario, sélo proporcionaran alimentacion.

3.2.10.1. Las politicas y procedimientos relacionados con lo anterior estan en desarrollo y hasta que las
mismas sean completadas, usted debe hacer todo lo posible para garantizar su cumplimiento.



3.2.11. El uso de correo electrénico basado en la web, p. Gmail, Hotmail, Shaw, etc. esta prohibido para fines
comerciales.

3.3. Uso de la tecnologia

Las siguientes actividades, en general, estan prohibidas. La siguiente lista no es exhaustiva, pero intenta
proporcionar un marco para las actividades que estdn dentro de la categoria de uso inaceptable. Los usuarios no
deberan:

e Instalar cualquier tipo de software. Todo software requerido para propdsitos de negocios serd instalado
por la Direccién de Informatica. Todos los programas informaticos deben seguir los acuerdos de derechos
de autor o licencias de software de EBSA.

e Utilizar software no estandar en los recursos informaticos de EBSA sin la aprobacién departamento de
seguridad de la informacidn o la Direccidén de Informatica.

e Hacer copias no autorizadas de recursos con derechos de autor o propiedad de EBSA o licencia de software,
datos, etc.

e QOperar los negocios de EBSA usando cuentas personales de correo electrénico o compartir informacion
corporativa con cuentas personales de correo electrénico.

e Hacer ofertas fraudulentas de productos, articulos o servicios que provienen de una cuenta de EBSA.

e Participar en cualquier tipo de actividad utilizando activos o recursos electrénicos de EBSA para ganancia
personal, actividad ilegal u otro propdsito en violacidn de las politicas de la compaiiia, los procedimientos
o en contra de los mejores intereses de EBSA.

e Enviar mensajes que contengan lenguaje, imagenes, etc. que contengan materiales ofensivos, despectivos
o abusivos, incluyendo aquellos que sean sexualmente explicitos o profanos.

e Utilizar los sistemas de EBSA para uso personal que le pudiera causar congestion, retraso o interrupcion del
servicio a cualquier recurso tecnoldgico. Por ejemplo, tarjetas de felicitacidn, video, sonido u otros archivos
adjuntos de gran tamafo pueden degradar el rendimiento de toda la red, al igual que algunos usos de la
tecnologia "push", como la transmision de audio/video desde internet.

e Intentar acceder a los datos, documentos, correspondencia por correo electrénico y programas contenidos
en los sistemas de EBSA para los cuales no se tiene autorizacion.

e Compartir informacién de cuentas, contrasefias, Numeros de Identificacién Personal "Personal
Identification Numbers (PIN)", cddigos de seguridad, o informacién similar o dispositivos utilizados para
fines de identificacién y autorizacién.

e Intentar monitorear cualquier transmisién de datos u otras comunicaciones por cualquier medio.

e Intentar realizar pruebas de seguridad o evaluaciones de cualquier tipo, excepto cuando se requiera de
manera explicita para realizar una funcién relacionada con su trabajo.

o Acceder a informacidn que no se requiere para el desempefio del trabajo, o iniciar sesién utilizando una
cuenta a la que el empleado no estad expresamente autorizado a acceder.

e Evitar la autenticacién de usuario o la informacién de seguridad de cualquier computador, red o cuenta.

e Conectar dispositivos que eludan los controles de seguridad de Internet y/o de la red de EBSA.

e Utilizar recursos para beneficio personal, actividad politica, publicidad no solicitada, recaudaciéon no
autorizada de fondos o para la solicitud de la realizacidn de cualquier actividad que esté prohibida por la
ley.

e Permitir que los usuarios no autorizados accedan a cualquier sistema informatico de EBSA.

e Enviar mensajes de correo electrdnico no solicitados, incluyendo el envio de "correo no deseado" u otro
material publicitario a personas que no soliciten especificamente dicho material (correo electrénico spam).

e Alterar o falsificar informacién de identificacion tal como la informaciéon del encabezado del correo
electrénico.



e Crear o enviar "cadenas de cartas" u otros esquemas de "piramide" de cualquier tipo.

e Cuando participen en blogs personales o en redes sociales, los empleados no deben atribuir declaraciones,
opiniones o creencias personales a EBSA. Si un empleado estd expresando sus creencias y/u opiniones en
blogs, el empleado no puede, expresa o implicitamente, representarse como empleado o representante de
EBSA. Los empleados asumen todos y cada uno de los riesgos asociados con los blogs.

e Hacer publico o revelar informacidn corporativa, secretos comerciales, etc. que estd restringida debido a
su clasificacion.

e Introducir programas maliciosos en la red o en el servidor (por ejemplo, virus, gusanos, cédigos de troyanos,
etc.)

e Dafiar laimagen de EBSA.

3.4. Comunicaciones por mensajeria instantanea

El uso de mensajeria instantanea esta disponible dentro del ambiente interno de EBSA y debe usarse para
propdsitos administrativos y causales. Sélo se puede utilizar el correo electrénico aprobado por la compaiiia
para fines comerciales esenciales.

Durante las sesiones de mensajeria instantanea, los usuarios deben ser conscientes de la sensibilidad de la
informacién de EBSA que se intercambia y deben cumplir con la Politica de clasificacién de la informacidn de
EBSA durante dichas sesiones.

3.5. Buzones y correos electrénicos compartidos

Los Directores o Gerentes que soliciten una cuenta de correo electrénico compartida serdn responsables de
toda la actividad en esa cuenta. Con el propdsito de designar a un grupo que debe leer y responder a los
mensajes de correo electrénico que se envian a una direccién en particular, deben observarse los siguientes
niveles de control preferidos.

3.5.1.1. Los propietarios de cuentas de correo electronico compartidas deben estar indicados en los
comentarios de la libreta de direcciones del buzdén correspondiente.

3.5.1.2. El propietario de la cuenta de correo electrénico compartida debe ser un Director o un Gerente
gue tenga la responsabilidad general de la cuenta y de su uso

3.5.1.3. Limitar el nimero de miembros que utilizan la cuenta compartida en donde tanto las opciones
de envio como de recepcion son requeridas. El propietario debe delegar acceso de lectura sélo
al buzén a menos que sea parte de la responsabilidad de un usuario enviar correos electrénicos
de la cuenta en nombre de un grupo o equipo.

3.6. Adquisicién de equipos informaticos

3.6.1. Los computadores, fotocopiadoras, impresoras, escaneres y otros equipos asociados han sido
estandarizados en EBSA ya que estan conectados a la red de EBSA. Los equipos que no son comprados
de acuerdo con este requisito no serdn soportados en o por la red de EBSA.

3.7. Licencias y distribucién de software
3.7.1. Las licencias de software para computadores (por ejemplo, Microsoft Office, etc.) son propiedad de
EBSA vy estan protegidas por la ley internacional de derechos de autor. Cualquier duplicacion de
software fuera de las limitaciones del acuerdo de licencia de un editor es una violacidn de la ley
internacional de copyright y constituye una violacion de la licencia. Como tal:




3.7.1.1. Los usuarios no pueden hacer copias de software, revenderlo, transferirlo a otro computador
o red, o entregarlo a otra persona para su uso;

3.7.1.2. El software no puede ser entregado a terceros (incluyendo familiares y amigos) o ser transferido
o hacerse disponible electrénicamente a través de un contrato de uso compartido, de una red
u otro sistema que proporciona acceso a multiples usuarios a menos que se haya obtenido una
licencia adecuada (como una licencia de red), obtenida por EBSA;

3.7.1.3. Se prohibe estrictamente la copia, la distribucion, el montaje inverso, la compilacién inversa, la
traduccion o la modificacion de programas informaticos por parte de los empleados de EBSA, ya
sea en el computador personal o en la red de EBSA;

3.7.1.4. Si necesita usar un software de EBSA en su casa, primero debe consultar con la direccién de
informdtica para asegurarse de que la licencia para ese software permite el uso doméstico;

3.7.1.5. No se instalara ningun software o hardware no autorizado en ningln recurso tecnolégico de
EBSA a menos que sea aprobado por la direccién de informatica de EBSA. Cualquier software o
hardware no aprobado puede ser removido por el personal de la direccién de informatica de
EBSA sin previo aviso o advertencia; y

3.7.1.6. La adquisicion o desarrollo de nuevos sistemas sera revisada y aprobada por la direccién de
informatica de EBSA antes de la compra o despliegue.

4. Responsabilidades

Persona / Grupo

Responsabilidad dentro del alcance de esta politica

Comité de Gerencia

Llamar el equipo de respuesta a incidentes de seguridad informatica y los
protocolos de recuperacion de desastres.

Revisar la informacion de riesgos y aprobar iniciativas de mitigacion
estratégicas y operacionales.

Informacion

Directores, Jefes de Proporcionar el compromiso empresarial y la comunicacidn necesarios
Departamento para apoyar las iniciativas de gestidn del riesgo tecnoldgico.
Aceptar riesgos calificados para la organizacién de EBSA
Director de Informatica(TI) Garantizar la alineacién tecnolégica con los negocios de EBSA.
Patrocinar el programa de gestidn del riesgo tecnoldgico y aprobar la
estrategia de gestion del riesgo tecnoldgico.
Aprobar todas las politicas relacionadas con la informacion de EBSA.
Oficial de Seguridad de la Mantenimiento general, interpretacion y comunicacién de la politica de

Uso Aceptable.
Aprobar o rechazar solicitudes de exencion/desviacion de la politica.

Desarrollar y ejecutar la estrategia de seguridad de la informacion.




Empleados de EBSA

Identificar y reportar los riesgos y son responsables de la proteccién de los
activos que se utilizan para facilitar la actividad comercial del negocio.
Todos los empleados de la empresa, contratistas o empleados temporales
a los que se les ha otorgado el derecho de usar el acceso a Internet de la
organizacidn deben dar fe de este acuerdo confirmando su comprensién
y aceptacién de esta politica:

* En el momento de la contratacion * Anualmente desde ese momento.

Comité de seguridad de
informacion

la

Proporcionar la estructura y direccidn para las iniciativas de gestion del
riesgo tecnoldgico.

Monitorear y medir el desempefio del programa de riesgo tecnoldgico y
evaluar el vencimiento del riesgo anualmente.

Realizar auditorias y revisiones puntuales para asegurar que los usuarios
cumplan con los controles descritos en el Marco de Gestidn de Riesgos.
Actualizar y revalidar la politica de seguridad de la informacion.

Definir la tolerancia al riesgo de EBSA.

Proporcionar asesoria, orientacion y competencia en la gestidon de eventos
de seguridad. Facilitar el proceso de exencién.

Control de Gestion

Revisar de manera independiente la Estrategia de gestion del riesgo
tecnoldgico.




Apéndice B

Politica de clasificacion de la informacion

1. Informacidn general

Toda la informacién, independientemente de la forma, formato o ubicacién, que se crea o utiliza en apoyo de las
actividades comerciales de EBSA, es informacién corporativa. Como tal, esta informacién tiene un valor intrinseco
a EBSA no importa dénde o en qué formato reside, y, dependiendo de su valor y riesgo para la organizacién, necesita
ser protegida en consecuencia. Es fundamental proporcionar seguridad adecuada sobre toda la informacion basada
en su clasificacion.

La informacidn puede ser casi cualquier cosa. Puede ser almacenada electronicamente en un documento o en una
base de datos, enviada por correo electrdnico, enviada por fax, escaneada, impresa, transmitida, enviada
electronicamente, enviada fisicamente en medios electronicos o puede estar en papel, exhibida en una pagina web,
en video e incluso almacenada como comunicacidn verbal, como es el caso de los mensajes de voz.

La clasificacién de la informacidon se basa en su valor y en el riesgo que representa para la organizacion si cae en
manos equivocadas o se hace publica. Generalmente, el propietario de la informacion determina el nivel de
clasificacidn aplicado a su informacion. Para asegurar que la informacidn esté debidamente protegida, el propietario
de la informacién trabajara con el centro de servicios de tecnoldgicos para identificar cdmo se utilizara, procesard
y distribuird esta informacién.

La informacién debe ser mantenida de manera segura, precisa y confiable y estar disponible para uso autorizado.
Las medidas de seguridad de la informacion se aplicaran acorde al valor, la sensibilidad y el riesgo de la informacién.
Para garantizar la clasificacion y el manejo adecuado de los activos de informacion, debe mantenerse un inventario
de toda la tecnologia e informacion clasificada como confidencial. El inventario debe identificar el propietario y la
ubicacién de la informacion.

2. Propésito

El propdsito de esta politica es describir las medidas y responsabilidades necesarias para clasificar y asegurar los
activos de informacidn y ciberactivos con el fin de hacer frente al riesgo de destruccidon, modificacién, divulgacion,
acceso, uso y eliminacién de informacion.

La informacién se clasificara en funcidén de sus requisitos de sensibilidad, cumplimiento legal, retencién y tipo de
acceso requerido por los empleados y por otro personal autorizado. Las politicas y procedimientos relacionados con
lo anterior estan en desarrollo y hasta que se complete el mismo, usted debe hacer todo lo posible por cumplir con
esta politica.

Segun se define en la Politica de seguridad de la informacidn, los activos de informacién incluyen, pero no se limitan
a; el papel, los computadores, dispositivos mdviles, redes y activos de informacién y ciberactivos criticos de
propiedad, arrendados o de otra manera mantenidos, controlados y/o utilizados por EBSA.



3. Politica

Para ayudar en el manejo apropiado de la informacién, se debe usar una jerarquia de clasificacion de la sensibilidad
en EBSA. Esta jerarquia proporciona una forma abreviada de referirse a la sensibilidad de la informaciéon y puede
usarse para simplificar las decisiones de seguridad de la informacidén y minimizar los costos en este aspecto. Los
propietarios de la informacién deben agregar un nivel de clasificacién a toda la informacidn que se recopila, procesa,
almacenay usa.

El tratamiento de los datos personales esta descrito en el documento Manual de procedimientos en materia de
proteccion de datos de cardcter personal MA-01.

4. Clasificaciones

Para implementar la seguridad al nivel apropiado, la informacidn en EBSA se clasifica en una de las siguientes tres
categorias de clasificacion: (A) Confidencial, (B) Interna y (C) Publica.

Clasificacion

Descripcién

Ejemplos

Privada o
Confidencial

Es la clasificacidon
disponible mas alta. La
informacion con esta
clasificacion incluye
informacion recopilada y
utilizada por EBSA en el
manejo de su negocio, para
emplear a personas,
registrar y cumplir con
pedidos, y administrar
todos los aspectos de las
finanzas corporativas.

El acceso a esta
informacion es muy
limitado dentro de la
organizacion. Es vital
mantener los niveles mas
altos de integridad,
confidencialidad y
disponibilidad.

La divulgacion no
autorizada, la pérdida de la
confiabilidad de la
informacion y/o de la
disponibilidad de
informacion confidencial
causaria dafios que
afectarian negativamente a
EBSA o podrian causar
otros dafios serios.

Ingresos consolidados,
ganancias u otros
resultados financieros
no publicos para EBSA.
Disefio de productos o
servicios no anunciados.
Fechas de anuncio de
nuevos productos o
servicios.

Previsiones financieras.
Informacién del
empleado que no es
especifica del trabajo,
Ejemplo. Historial
médico o historial de
crédito.

Investigaciones e
informes de seguridad.
Informacién Personal de
Salud e Informacidn de
Identificacion Personal,
tanto de clientes como
de empleados.
Planificacidén financiera o
analisis de informacion.
Ingresos, costos,
utilidades u otros
resultados financieros
de la unidad de
negocios.




Informacién que define
los procesos especiales
en el disefio del

Interna o
semiprivada

producto.

0 Nudmero de
identificacion emitido
por el gobierno, es decir,
numero de seguro
social.

0 Informacién de salario.

Esta es la clasificacion 0 Informacién  delas
por defecto que se instalaciones.

aplicara a cualquier 0 Dibujos arquitectdnicos
informacidn en la que no de instalaciones.

se haya indicado 0 Informacién de
ninguna clasificacion. empleados no privada.
Interna es la categoria 0 Informacidon  del
mas grande de proveedor.
clasificacidon. Aunque 0 Organigramas.

parte de la informacion 0 Diagramas de red.
puede parecer de 0 Politicas, Normas y

naturaleza no sensible,
tiene un valor inherente
0 propietario para EBSA.
La informacioén interna
de EBSA no es para
divulgacion publica a
menos de que se haya
firmado un acuerdo de
no divulgacién o se haya
recibido la aprobacién
de la gerencia.

La divulgacién no
autorizada, la pérdida de
fiabilidad y/o de
disponibilidad de la
informacidn interna
podrian causar dafios
menores o ayudar a la
ingenieria social /
inversa, la recoleccién
de informacion y/o el
perfil de objetivos.

Procedimientos.




Publica es una
clasificacion para la
informacidén que ha sido
autorizada para ser
liberada y consumida
por el publico.

Comunicados de prensa.
de la empresa.
Boletines empresariales

Contenido del sitio web.
Informacién de
marketing.

0 Propuestas publicas.

5. Clasificacion por defecto

La clasificacidn predeterminada es interna o semiprivada. Cualquier documento que no haya sido etiquetado
caerd dentro de esta clasificacion. Al seguir los lineamientos de EBSA respecto al principio de privilegios
minimos, tener acceso a cierta informacion en las categorias confidencial o interna no proporciona al usuario
acceso a toda la informacidon de la categoria. No importa la clasificacién, el acceso a la informacién se

proporciona sélo para cumplir con los requerimientos de trabajo.

6. Roles y responsabilidades

Pueden establecerse las siguientes funciones y responsabilidades para apoyar el cumplimiento de la

clasificacion de la informacion:

Electrdnica

Rol Responsabilidad

Propietario de la| Tener responsabilidad empresarial directa a nivel operativo para la gestion de la

Informacion informacidn que crean o administran. Una de las responsabilidades de propiedad
incluye el establecimiento de la clasificacidon de los datos, asi como asegurar la
existencia de acceso suficiente a los datos y a cuestiones de control.

Custodio de | La Direccién de Informatica es el custodio de la informacién. El custodio es

Informacion - | responsable de proveer una infraestructura segura en apoyo de la informacion,

Electrénica incluyendo, pero no limitado a proporcionar seguridad fisica, procesos de
respaldo y recuperacion, otorgar privilegios de acceso a los usuarios del sistema
segln lo autoricen los propietarios de la informacién o sus delegados,
implementar y administrar los controles sobre la informacién.

Custodio de | El propietario de la informacién debe identificar al custodio asegurando que los

informacién - No| controles apropiados estan en su lugar para proteger la informacion.

Usuario

Cualquier persona que haga uso de la informacién.




7. Opciones de control

Cada activo de informacién clasificada estard sujeto a varias opciones de control que sean relevantes para la
sensibilidad de la informacidn. Los propietarios deben decidir a quién se le permitird acceder a la informacién, y los
usos que se le daran a la informacién. Adicionalmente, el Custodio de Informacion debe tomar medidas para
asegurar que se utilizan controles apropiados en el almacenamiento, manipulacion, distribucién y uso regular de la
informacion.

8. Cambios en la clasificacién

Con el tiempo, el significado o el valor de la informacién puede cambiar. Cuando hay un cambio sustancial en el
valor de la informacidn, su clasificacién debe ser revisada. Cuando el valor ha disminuido, los requisitos de seguridad
también pueden haber disminuido y la clasificacién debe cambiarse para reflejar eso. Lo mismo se aplica a la
informacién que se vuelve mas sensible.



Apéndice C

Politica de control de acceso

Esta politica incluye los siguientes tres componentes: Control de acceso, Acceso remoto y Acceso de terceros.

Control de Acceso

1. Informacién general

El control del acceso a los recursos de informacién es esencial para proteger la informaciéon de personas no
autorizadas. El acceso a la informaciéon y a los sistemas de EBSA se otorga de una manera que equilibra
cuidadosamente las restricciones disefiadas para impedir el acceso no autorizado y la necesidad de proporcionar
acceso sin obstaculos a los activos informativos para satisfacer las necesidades del negocio. Los requisitos de control
de acceso incluyen medidas de seguridad para proteger los datos personales y otra informacion corporativa no
clasificada como Publica.

2. Propésito

El propdsito de esta politica es proporcionar los requisitos de control de acceso a los sistemas de informacion de
EBSA con el fin de proteger:

o La confidencialidad

o Integridad

o Y disponibilidad de la informacion.
3. Politica

Todas las personas que utilizan los recursos de tecnologia de informacién de EBSA deben estar autorizadas para
acceder a los sistemas y recursos apropiados. El acceso es controlado y monitoreado de acuerdo con la politica de
EBSA.

A. Loselementos que intervienen en el control y supervisidén del acceso incluyen la identificacién, autorizacion
y autenticacion.

i. Identificacion - A todos los usuarios se les asigna una identificacion Unica o ID para el acceso a los sistemas
y aplicaciones de EBSA. Los ID de usuario no se deben compartir. Los usuarios son responsables de
mantener la seguridad de sus identificaciones y de toda la actividad que se realice bajo esas
identificaciones.

ii. Autorizacidn - Sélo los empleados que tienen razones validas para acceder a los sistemas de EBSA y a la
informacién se les conceden privilegios de acceso adecuados a sus necesidades de negocio.

iii. Autenticacion - La autenticacién garantiza una identidad. Cada ID requiere una técnica, usualmente una
contrasefia, para validar la identidad. A medida que las necesidades o requerimientos del negocio requieran
el uso de autenticaciones alternativas adicionales, se podrian emplear alternativas tales como las de dos
factores (un token o un certificado con una contrasefia o PIN). Los ejemplos de donde puede ser apropiado
aplicarlas incluyen, pero no se limitan a, claves de aplicaciones financieras, acceso remoto, acceso de
terceros, etc.

iv. Excepciones - Bajo ciertas condiciones, las personas que representan a los proveedores que soportan
hardware o software, consultores o auditores pueden tener acceso al sistema. Tales conexiones también
deben cumplir con los controles apropiados de identificacidn, autenticacion y duracidn. Todos los terceros
gue accedan a cualquiera de los sistemas de EBSA deben diligenciar y firmar el documento de acuerdo de
acceso apropiado.



El acceso a la informacidn, sistemas o aplicaciones debe seguir un procedimiento documentado de registro
de usuarios para conceder el acceso. Ningun usuario puede solicitar y aprobar su propia solicitud de acceso,
incluso si dicha autoridad de aprobacion fue delegada por una autoridad superior. Los altos ejecutivos
deben tener solicitudes aprobadas por el Oficial de Seguridad de la Informacién - en inglés "CISO" (Chief
Information Security Officer).

El acceso a la informacién de los activos de informacion y ciberactivos criticos debe proporcionarse sobre
la base de la necesidad y debe seguir los principios de acceso de privilegios minimos y de segregacion de
funciones con el fin de restringir el acceso no autorizado a la informacién.

El nivel de acceso otorgado a un usuario para el acceso a la informacién y sistemas debe soportar, pero no
exceder, lo que sea necesario para desempenar sus responsabilidades y funciones. La asignacién de los
derechos de acceso debe basarse en la clasificacion y funcidn de un individuo, o en las responsabilidades
laborales.

Los privilegios elevados de acceso de emergencia sélo pueden concederse en una situacidn critica, para
completar una tarea o funcidon especifica relacionada con tal situacién. Tales privilegios elevados de acceso
son temporales y sélo estan disponibles durante el tiempo necesario para resolver la situacidn critica. Estos
privilegios deben registrarse junto con todas las tareas realizadas.

Como condicidon para proporcionar una cuenta en cualquier sistema, se informard a los usuarios que dicho
acceso o cualquier actividad realizada por medio de la cuenta asignada puede ser registrada, supervisada o
auditada, sobre la base de restricciones legales y reglamentarias, y que el usuario sera responsable de
manera exclusiva de todas las actividades realizadas con dicha cuenta.

El acceso se realiza de acuerdo con el proceso de aprobacion de acceso a la cuenta. Se prohibe a los
empleados compartir cuentas de aplicaciones/sistemas con identificacidon exclusiva. Cuando se requiera
gue los empleados de EBSA reciban identificaciones no uUnicas, dicho acceso estara limitado por la funciéon
y la responsabilidad del trabajo. El proceso de aprobacidn de acceso debe ser iniciado por el jefe directo del
empleado y los privilegios otorgados deben permanecer en vigor hasta que el empleado cambie de trabajo
o abandone EBSA. Si ocurre cualquiera de los dos eventos, Recursos Humanos debe notificar
inmediatamente a la Direccidn de informatica.

Cuando un empleado abandona EBSA, todos los privilegios del sistema cesan inmediatamente, y el acceso
a la informacidon de EBSA también debe cesar de inmediato. El acceso a los recursos se revisara
periédicamente a través de la informacién del sistema y de la certificacidn. Si el evento ocurre, Talento
Humano debe notificar inmediatamente a la Direccién de Informatica.

La Direccidn del Talento Humano utilizando el medio que la direccién de informatica disponga, reportara la
inactivacion temporal de las cuentas de usuario de los diferentes sistemas en los siguientes casos: licencias,
vacaciones, sanciones, permisos remunerados y no remunerados mayores a tres dias. Se exceptua el acceso
a Directorio activo y correo electrénico, los cuales no seradn bloqueados para Gerentes y Asesores de la
companfia por necesidad del negocio; sin embargo, debera ser solicitado por la Direccidon de Talento
Humano a la Direccion de informatica a través del sistema de manejo de incidencias para dejar registro de
la necesidad y de la autorizacién.

En caso de vacaciones o ausencias mayores a ocho dias el funcionario que tenga a su cargo un equipo de
cOmputo debera coordinar la entrega en custodia al Jefe inmediato o a la Direccién de informatica para
evitar pérdida o robo del equipo y/o informacidn durante su ausencia.

Para cambios de responsabilidad o reubicacion de equipos de computo dentro de la organizacion, se
requiere la autorizacion expresa de la Direccidon de informatica. EI Almacén General no podra asignar,
realizar reasignaciones o dar equipos de baja sin dicha autorizacion.

En caso de retiro definitivo del funcionario, se debe entregar el equipo de cémputo a la Direccion de
informatica quien expedird el paz y salvo correspondiente.



L. Siempre que sea posible, cada sistema de informacidén de EBSA mostrara un mensaje de notificacion de
aprobacion de uso del sistema, antes de conceder el acceso.

M. Los empleados remotos que accedan a la red de EBSA a través de una Red Privada Virtual- en inglés VPN
(Virtual Private Network) deben ser autenticados y autorizados para emplear recursos basados en los
requerimientos del negocio. No se permitird ningln acceso externo que no esté controlado por un
dispositivo de red o sistema en red.

N. En caso de acceso no autorizado a un sistema, la Direccidon de informatica desactivara inmediatamente
cualquier cuenta o permiso que considere necesario y adoptara otras medidas que sean apropiadas para
proteger la informacion y la infraestructura técnica.

0. Todo personal externo (contratistas, consultores, trabajadores temporales, empresas de outsourcing, etc.)
debe someterse a un proceso de aprobacién y autorizacidon de acceso. Los privilegios otorgados a
contratistas deben ser revocados inmediatamente cuando el proyecto haya finalizado, o cuando los
empleados temporales dejen de trabajar con EBSA. La gerencia correspondiente realizara la verificacidn de
los usuarios y privilegios asignados de las aplicaciones con alcance SOX cada tres meses.

P. El acceso a instalaciones fisicas que albergan servidores, equipos telefénicos, ciberactivos criticos u otra
infraestructura tecnolégica debe restringirse mediante el uso de mecanismos adecuados de control de
acceso electrénico. El acceso a estas areas también seguira el principio de minimo privilegio y se concederd
segun sea necesario. Cuando las personas, como los visitantes, que normalmente no tienen acceso,
requieren ingresar a estas areas, deben estar acompafiados por una persona autorizada para acceder a la
zona.

Las politicas y procedimientos relacionados con lo anterior estan en desarrollo y hasta que no sean
completadas, usted debe hacer todo lo posible por cumplirlas.

4, Comentarios de los usuarios

Los derechos de acceso a sistemas y aplicaciones deben ser revisados al menos una vez al afio por la gerencia a
través de un proceso formal documentado. Esta revision también debe incluir los accesos dentro de las aplicaciones.

La revisién debe asegurar que todas las cuentas de usuario que no se han utilizado durante 90 dias se han

inhabilitado, y que ninguna cuenta haya estado inactiva por mas de 180 dias, ya que estas deberian haber sido
eliminadas.

Acceso remoto

1. Informacién general

El acceso inapropiado puede exponer a los activos de informacién y ciberactivos criticos de EBSA a riesgos como
ataques de virus, compromiso de sistemas y servicios de red y asuntos legales. Esta politica describe los
lineamientos establecidos para proteger la reputacién de EBSA y estd disefiada para minimizar la exposicion
potencial de EBSA a dafos que pueden resultar del uso no autorizado de los recursos tecnoldgicos. Los dafios
pueden incluir la pérdida de datos sensibles o confidenciales de la compaiiia, la propiedad intelectual, el dafio a la
imagen publica o el dafio a los sistemas internos criticos de EBSA.

Los recursos de informacion son activos estratégicos, y deben ser tratados y manejados como recursos valiosos.
EBSA proporciona diversos recursos tecnoldgicos a sus usuarios, los cuales incluyen contratistas, trabajadores de
medio tiempo y temporales, aprendices, estudiantes en practica, proveedores de servicios y aquellos empleados
por terceros para realizar trabajos en sitios tercerizados, o que han tenido acceso a los sistemas o a la informacién
de EBSA para el desempefio de las funciones relacionadas con el trabajo. Estos sistemas deben ser utilizados con



fines comerciales para servir a los intereses de la organizacidn, y de nuestros miembros y clientes en el curso normal
de operaciones.

2. Propésito

El propdsito de esta politica es establecer los requisitos para el acceso remoto a los recursos informaticos de EBSA
utilizando una Red Privada Virtual (VPN) o una tecnologia similar de acceso remoto. Una VPN es una conexion de
red privada segura construida sobre una red publica, tal como el Internet.

3. Politica

A. General

i. El personal autorizado por EBSA puede utilizar los beneficios de las Redes Privadas Virtuales (VPNs) o una
tecnologia similar de acceso remoto.

B. SSL VPN

Este acceso es necesario para los empleados encargados de la gestidon, mantenimiento o apoyo de los sistemas de
produccién, para los empleados que requieren este acceso para realizar sus funciones y para aquellos que tienen
acceso a la informacién clasificada como interna.

C. Conexidn con tecnologia que no es de EBSA

i. El acceso a la red corporativa serd permitido Unicamente cuando se ha ingresado el equipo al dominio
correspondiente tanto de la rede de Tl como la de TO.

ii. Se prohibe a terceros acceder remotamente al entorno de las aplicaciones mediante el uso de tecnologia no
corporativa, excepto cuando se acuerde contractualmente.

D. Condiciones de uso

i. Es responsabilidad de todo el personal de EBSA con privilegios de acceso remoto asegurarse de que no se les
permita el acceso a redes internas de EBSA y contenido asociado, a personas no autorizadas.

ii. Todos los individuos y equipos que utilicen la tecnologia de acceso remoto de EBSA, son una extensién de hecho
de la red de EBSA y, como tal, estdn sujetos a todas las politicas y lineamientos de EBSA. Ademas de lo anterior,
todo acceso de proveedores debe cumplir con los requisitos establecidos en la Politica de Seguridad de la
Informacion.

a. Las cuentas utilizadas por los proveedores para el acceso remoto, el mantenimiento o el soporte sélo deben
habilitarse durante el periodo necesario y sélo con los niveles de acceso adecuados.

b. La Direccién de Informdtica de EBSA registrara y monitoreara el acceso remoto de los proveedores con
regularidad.

C. Los usuarios de Redes Privadas Virtuales (VPN) ) o una tecnologia similar de acceso remoto sdlo se
conectaran o tendrdn acceso a maquinas y recursos que tengan permisos y derechos de uso.

d. Las puertas de enlace a Redes Privadas Virtuales (VPN) ) o una tecnologia similar de acceso remoto que

residen en la infraestructura de EBSA serdn creadas, configuradas y administradas por la Direccién de Informatica
de EBSA.

e. El software y los certificados de Redes Privadas Virtuales (VPN) para usuarios individuales seran distribuidos
de forma segura por el equipo de asistencia tecnoldgica.

La conexién a Redes Privadas Virtuales (VPN) de acceso remoto o una tecnologia similar de acceso remoto se
establecera mediante un cifrado fuerte.

f. Los usuarios de Redes Privadas Virtuales (VPN) seran desconectados automaticamente de la red de EBSA
después de quince minutos de inactividad. El usuario debe iniciar sesidon de nuevo para volver a conectarse a la red.
pings u otros procesos de red artificiales no se deben utilizar para mantener la conexion abierta.

g. El acceso desde un sitio remoto a una red de EBSA que contiene datos clasificados como confidenciales
(segun la Politica de Clasificacion de Informacion) puede requerir procedimientos adicionales de identificacion y
autenticacion.

h. El acceso remoto se considera un privilegio y puede ser revocado en cualquier momento sin causa por el
director de informatica o el CISO.



Acceso de terceros

1. Informacién general

Un tercero incluye cualquier persona o entidad externa que no esté directamente empleada o afiliada por EBSA.
Los terceros incluyen, pero no se limitan a, invitados, empresas externas y su personal, consultores, contratistas,
vendedores, socios de negocios, companiias de seguridad, otros proveedores de servicios, etc. (colectivamente,
"terceros").

El acceso de terceros a los sistemas de EBSA puede desempefiar un papel importante para el soporte, la
administracion de hardware y software y el desarrollo de sistemas. Establecer limites a lo que se puede acceder,
modificar y copiar por un tercero reduce el riesgo al que EBSA se veria expuesto en caso de presentarse unincidente
causado por un tercero.

La ley de proteccion de datos aplicable puede imponer restricciones y/o requisitos al acceso de terceros en los casos
en que el tercero pueda acceder a los datos personales almacenados en las ubicaciones o sistemas de EBSA.

2. Propésito

El propdsito de esta politica es establecer las reglas para otorgar el acceso a terceros a la red o a los centros de
datos de EBSA. Esta politica estd disefiada para minimizar el riesgo potencial de exposicién no autorizada a las
instalaciones de EBSA y a la informacidn de los riesgos asociados al acceso de terceros.

3. Politica

A. Acuerdos de tercerizacion
i Todo el acceso de terceros a la informacién de EBSA, a los sistemas de informacidn y a los activos
de informacidny ciberactivos criticos debe ser autorizado y tener una necesidad comercial legitima.
Antes de autorizar y conceder el acceso, se deben acordar los términos y condiciones del acceso
los terceros como parte de un contrato o de un acuerdo formal de EBSA. Todo acceso autorizado
de terceros debe ser limitado, monitoreado y controlado de manera apropiada.

ii. Todo acceso de terceros debe cumplir con las politicas de seguridad de la informacidn de EBSA, con
los lineamientos y con los recursos de control de seguridad relacionados. Ejemplo, Procedimientos
operativos estandar, practicas, directrices, etc., segun lo definido en el respectivo acuerdo.

iii. La seguridad de los activos de informacién, ciberactivos criticos y sitios de EBSA no debe ser
reducida o comprometida por la introduccion de productos, servicios, actividades y/o acuerdos de
tercerizacion.

iv. En caso de que terceros tengan acceso a informacidn no clasificada como publica se puede requerir
el uso un acuerdo adicional de no divulgacion.

B. Desarrollos de Terceros

Los terceros que disefian o personalizan un software especificamente para EBSA, deben someterse a actividades
adicionales de debida diligencia para asegurar la proteccién de la organizacion.






Apéndice D

Politica de contrasenas

1. Informacidn general

La autenticacidn de contrasefias garantiza que los usuarios estan autorizados a acceder a los sistemas y tienen los
derechos y permisos adecuados para hacerlo. Una contraseia segura se define como una contrasefia que es
razonablemente dificil de adivinar en un corto periodo de tiempo, ya sea a través de la adivinacion humana o del
uso de software especializado. Los usuarios deben asegurarse de que las contrasefias se construyen, utilizan y
protegen de manera segura de acuerdo con esta politica.

2. Proposito

El propdsito de esta politica es establecer los criterios para la creacion de contrasefias seguras, la proteccién de esas
contrasefias y su frecuencia de cambio. Los ID de usuario y las contrasefas son la primera linea de defensa en Ia
proteccion de un entorno técnico. La combinacion de un ID de usuario y una contrasefia proporciona acceso
autenticado a los sistemas y servicios de EBSA.

3. Politica

A. Las contrasefias deben ser controladas a través de un proceso formal de administracion. Se deben
implementar los siguientes controles para mantener la seguridad de las contraseiias:
i.  Se debe prohibir mostrar las contrasefias cuando estas son ingresadas. ii. Las contrasefias deben
cambiarse siempre que se sospeche que el sistema o la contrasefia estan comprometidos.
iii. Las contrasefias de usuario no deben ser compartidas.

iv. Los usuarios deben evitar mantener un registro de las contraseias, por ejemplo, en papel, en un
archivo de software o en un dispositivo portatil.
V. La identidad del usuario debe ser verificada utilizando métodos documentados antes de realizar
restablecimientos de contrasefias.
B. Reglas de las contrasefias de cuentas de usuario

i.  Cuando se utiliza un solo factor de autenticacion (por ejemplo, una contrasefia) para asegurar el
acceso a datos o sistemas, los usuarios deben seleccionar contrasefias de calidad de al menos ocho
(8) caracteres las cuales son:

a. Faciles de recordar.
b. No soniguales al ID de usuario.
c. No se basan en cambios incrementales. Ejemplo. Contraseia, Contrasefial, Contraseiia, etc.

d. No se basan en nada que alguien pueda adivinar u obtener facilmente usando informacién
relacionada con esa persona, como nombres y apellidos. No se deben usar palabras como: Ebsa,
Inicio, Prueba, Informatica, meses del afio, Ultimos 5 afios y sus combinaciones: ejemplo:
Mayo02023, Ebsa2023.

e. Utilizan una combinacidn de tres de las siguientes cuatro:

* Letra mayuscula.

* Letra minuscula.



*  Numeros.

* Caracteres especiales.

C. Cuentas privilegiadas

i. Las cuentas privilegiadas incluyen cualquier tipo de cuentas para:

a.
b.
C.

d.

Sistemas operativos;
Cuentas de dispositivos de red;
Administracién de aplicaciones;

Administracién de dominios.

ii. Las contrasefias de estas cuentas deben seguir los requisitos de contrasefia estandar.

iii. Se deben cambiar las contrasenas de los dispositivos de red al menos una vez al afio.

iv. Cuando las cuentas privilegiadas son compartidas, sus contrasefias deben cambiarse como se
documentd anteriormente, asi como cuando alguien con conocimientos ya no necesita este nivel de acceso,
como en caso de transferencia interna, salida de la organizacién o similar.

Excepcidn: Para cuentas de servicio que deben mantener una contrasefia permanente debido a que son utilizadas
para configuracion de servicios en las aplicaciones no se activara el pardmetro de caducidad de contrasefa, para lo
cual el director de informatica semestralmente monitorea que las cuentas de administracion de bases de datos,
sistemas operativos y firewall tengan un responsable asignado y generara un reporte en el cual se documenten los

hallazgos.

D. Responsabilidades del usuario

i. Los usuarios son responsables de TODA la actividad que se produce con su ID de usuario.

a.
b.

Si se cree que una contrasefia es conocida por otros, esta debe ser cambiada.

Si un usuario cree que su cuenta ha sido comprometida y esta siendo utilizada por otros, el usuario
debe notificar a la Direccion de Informatica inmediatamente.

Las contraseias deben mantenerse confidenciales y no deben ser reveladas a ninguna otra persona
por ningun motivo.

Los usuarios no deben mantener un registro de sus contrasefias (por ejemplo, papel, registro
electrénico o registro contenido en un dispositivo portatil, etc.) a menos que el método de
almacenamiento haya sido aprobado por La Direccién de Informatica.

E. Reglas de las contraserias de usuario - Sistema de aplicacién

i Los servicios, sistemas y plataformas deben:

Exigir a los usuarios que cambien las contrasefias al menos una vez cada 60 dias.
Requerir cambios de contrasefa para cuentas privilegiadas al menos cada 60 dias a excepcion de
las cuentas de servicio mencionadas anteriormente.

Impedir que los usuarios reutilicen o reciclen las ultimas cinco (5) contrasefias.

Hacer cumplir las reglas de las contrasefias (consulte "Reglas de las contrasefias de cuentas de
usuario" mas arriba).

Forzar a los usuarios a cambiar la contrasefia en el primer inicio de sesidn tanto para los nuevos
usuarios como para los usuarios que requieran restablecimiento de contrasefia.



Bloquear un ID de usuario después de no mas de tres (3) intentos fallidos repetidos.

Solicitar a la Direccion de Informatica restablecer la contrasefia de una cuenta bloqueada.
Asegurar que las contrasefas no se incluyan en ningln proceso de inicio de sesidn automatico (por
ejemplo, almacenado en una macro o una tecla funcional).

No mostrar las contrasefias en la pantalla de inicio.

Cambiar los valores predeterminados suministrados por el proveedor antes de instalar un sistema
en la red incluyendo contrasefias. Ejemplo, el protocolo de gestion de red simple SNMP (protocolo
de administracion de red) y la eliminacion de cuentas innecesarias.

Asegurar las contrasefias de acuerdo con la politica de cifrado de datos. Para el almacenamiento
de las contrasefias en reposo, se debe implementar cifrado o hash usando algoritmos aprobados.



Apéndice E

Politica de cifrado de datos

1. Informacidn general

La encriptacién es un método para transformar informacién clara y significativa en una forma cifrada e ininteligible.
El uso del cifrado garantiza que la informacién cifrada conserve su confidencialidad, autenticidad e integridad.

2. Propdsito

El propdsito de esta politica es proporcionar orientacidn sobre el uso efectivo del cifrado. Abordar el riesgo de usar
algoritmos de encriptacién inadecuados y el riesgo de usar soluciones de encriptacion no autorizadas.

3. Politica

A. General

i. Los controles de cifrado deben considerarse para proteger la informacidn clasificada como confidencial de
la visualizacién no autorizada o manipulacién indebida.

ii. Los algoritmos de cifrado y el sistema de encriptacion utilizado deben ser bien aceptados en la industria
durante un periodo de tiempo prolongado.

iii. Los algoritmos de cifrado se obtendran de tecnologias de seguridad reconocidas y establecidas.

iv. El tipo, la intensidad y la calidad del algoritmo de cifrado deben basarse en el nivel de proteccidn necesario
para que la informacion se cifre.

V. Las claves de cifrado estaran protegidas contra la modificacién, destruccién y divulgacidén no autorizada
durante el ciclo de vida de la clave (generacién, distribucion, archivado, actualizacién, revocacion vy
destruccién):

a. Solo el personal autorizado de la Direccién de Informatica tendra acceso a las claves de cifrado. El
acceso a las claves de cifrado se basara en criterios de "necesidad de conocimiento".

b. Las actividades de gestidn de claves de cifrado se registraran.

c. Las claves de cifrado, incluidas las claves privadas asociadas con los empleados, no se almacenaran
en texto claro (por ejemplo, en archivos de texto, archivos de Microsoft Word, etc.) y sélo cuando
sea necesario para permitir la funcionalidad del sistema.

d. Todo el uso de la tecnologia de cifrado debe ser manejado de manera tal que permita que el
personal de informatica de EBSA apropiado tenga acceso rapido a todos los datos, para propdsitos
de investigacién y continuidad del negocio.

e. Esta politica se implementara una vez que se identifique una solucién de cifrado.

B. Transmisién de datos

i. Cuando se transmite informacién clasificada como confidencial, la informacién debe encriptarse en todo
momento, interna o externamente.

C. Almacenamiento de datos

i Toda la informacidn clasificada como confidencial debe ser cifrada.

ii. Las credenciales de autenticacién de contrasefia deben estar cifradas cuando se almacenan de forma
recurrente o se transmiten a través de la red. Las credenciales no se deben mostrar en texto claro.



D. Uso del cifrado
Todas las técnicas de encriptacién utilizadas no deben ser mas débiles que las exigidas por los requisitos
legales y reglamentarios.
Los viajeros pueden entrar libremente a un pais con un dispositivo cifrado bajo una "exencién de uso
personal" siempre y cuando el viajero no cree, mejore, comparta, venda o de otra manera distribuya la
tecnologia de cifrado mientras su visita, basado en el "Acuerdo de Wassenaar".
En algunos paises, es ilegal utilizar cifrados, o el tipo de cifrado permitido puede estar fuertemente
regulado.
Estados Unidos Prohibe la exportacion de tecnologia de cifrado, incluyendo unidades cifradas a los
siguientes paises:

a. Cuba,

b. Iran,
c. Coreadel Norte,
d. Sudany Siria.



Apéndice F

Politica de proteccion contra malware

1. Informacidn general

El malware es visto como un software hostil y a menudo como un software invasivo o como el cédigo del programa
gue puede afectar seriamente la confidencialidad, integridad y disponibilidad de los activos de informacion y
ciberactivos criticos de EBSA. Es una amenaza seria que sigue creciendo cada vez mas, requiriendo recursos
significativos de todas las partes para contar con un programa de malware eficaz.

2. Proposito

El propdsito de esta politica es proporcionar un programa de malware integral para EBSA, ademds de definir qué
sistemas de servidores deben tener aplicaciones antivirus y/o antispyware, y ademas de esto contar con una politica
de malware bien disefnada que se esfuerce por garantizar de manera general la confidencialidad, Integridad y
disponibilidad de la red de EBSA.

3. Politica

Los siguientes pasos deben ser cumplidos por cualquier personal u otros que se conecten a la red de EBSA:

A. Responsabilidades de la Direccion de Informatica
i Implementar y mantener un software antivirus y/o antimalware creible y de buena reputacion.

ii.  Configurar el software para realizar escaneo continuo y/o programado.
iii. Configurar todos los computadores de modo que los usuarios no puedan alterar o evitar la solucién
antivirus/malware.

iv. Mantener las definiciones de virus/malware actuales instaladas en todos los dispositivos de propiedad o
arrendados por EBSA.

V. Habilitar un firewall, el que se suministra con el sistema operativo y/o una aplicacion de firewall comercial,
en todos los puestos de trabajo y servidores (segin corresponda), salvo cuando no sea practico.

vi. El software antivirus/antimalware debe generar registros, y estos registros deben conservarse durante un
periodo minimo de tres meses disponibles para analisis inmediatamente.

vii.  Los equipos infectados deben eliminarse inmediatamente de la red. El equipo no debe ser conectado de

nuevo a la red, hasta que sea confirmado como limpio por un recurso tecnolégico adecuado. Los usuarios
nunca deben intentar destruir o eliminar un virus, o cualquier evidencia de ese virus, sin la direccién del
recurso tecnolégico apropiado.

viii. Todos los datos introducidos y utilizados en la red, a través de dispositivos mdviles o de almacenamiento
portatil (dispositivos USB, CD, etc.) deben analizarse con un mecanismo de deteccidn de virus/malware
aprobado antes de ser utilizados, almacenados o instalados en cualquier sistema de EBSA.

ix.  Cualquier entorno auténomo debe cumplir con esta Politica a menos que el Oficial de Seguridad de la
Informacién - en inglés "CISO" (Chief Information Security Officer) lo apruebe de otra manera.

X. En el caso de que un virus o malware sea detectado e informado, el grupo de soporte de informatica
realizard un analisis del incidente y determinara el impacto en el entorno informatico de EBSA de acuerdo
con el Instructivo para la gestidon de incidentes de Tly TO.



Xi.

vi.

Vii.

Analizar todos los archivos adjuntos de correo electrénico antes de abrirlos. El correo electrdnico es un
método para distribuir programas maliciosos mediante archivos adjuntos.

B. Responsabilidades del usuario:

Las soluciones antivirus implementadas en sistemas no deben desactivarse en ningiin momento.

Los contratistas, terceros o individuos cuyo equipo no sea propiedad de EBSA deben tener instalada una
solucién aprobada de antivirus/antimalware antes de conectarla a un activo de informacion o ciberactivo
critico de EBSA.

Nunca abra ningun archivo adjunto del correo electrénico desde una fuente desconocida, sospechosa o
poco confiable.

Desconfiar de los mensajes de correo electronico que contengan enlaces a sitios web desconocidos. Es
posible que el enlace sea un ejecutable malicioso disfrazado (.exe) o que el sitio web descargue malware
en su computador. No haga clic en un enlace que le haya sido enviado si no estaba esperando recibir un
enlace especifico.

Los usuarios no deben escribir, generar, copiar, recopilar, propagar, ejecutar o intentar introducir ninglin
cddigo de computador disefado para auto replicarse, dafiar u obstaculizar el desempefio o el acceso a
cualquier computador, red o informacidn de EBSA.

Si un usuario recibe lo que se cree que es malware, o sospecha que un equipo esta infectado con malware,
debe ser reportado a la Direccidn de informatica inmediatamente.

Los usuarios nunca deben intentar destruir o eliminar malware, ni ninguna evidencia de la infeccién, tal
proceso debe ser liderado por la Direccién de informatica

C. La alta gerencia de EBSA es responsable de mantener y asegurar que la Politica de Malware se adhiera a las

condiciones anteriores con el propdsito de cumplir con los requerimientos de seguridad organizacional
establecidos y aprobados por la administracién.

4. Definiciones

Término Definicion

Malware Software creado y/o utilizado con el propdsito de dafar diversos sistemas, tales

como el cddigo del computador, los archivos, aplicaciones y otras plataformas y
servicios de tecnologia de la informacion relevantes.

Antivirus Software utilizado con fines de prevencion, deteccidn y eliminacidn de software

malicioso (es decir, malware).

Virus de Computador Se trata de un programa que tiene la capacidad de replicarse y propagarse de un

computador a otro. Los virus comunes incluyen, pero no se limitan a lo siguiente:
virus de arranque, virus de macro, virus de secuencias de comandos Web, etc.

Gusano Este es un programa que puede ser auténomo, independiente y con la capacidad
de replicarse y propagarse a otros computadores, infiltrando programas y
destruyendo datos.

Bomba légica Se trata de un cédigo que se inserta intencionalmente en un sistema de software

y que inicia una funcién malintencionada cuando se cumplen condiciones
especificas.




Adware

Este programa facilita la entrega de contenido publicitario y de materiales
relacionados con un usuario a través de su navegador mientras que estd
navegando en Internet, o a través de algln otro tipo de interfaz. Nota: se
considera malware cuando es "no autorizado" ya que hay usos legitimos de
adware.

Ransomware

Tipo de malware que puede ser instalado de forma encubierta en un
computador sin conocimiento o intencion del usuario, restringe el acceso al
sistema informatico infectado de alguna manera y exige que el usuario pague
un rescate a los operadores de software malicioso para eliminar la restriccion.

Spyware

Recopila informacion vital de un sistema informatico con respecto a los datos
de dicho sistema y las actividades del usuario asociado. Nota: Se considera
malware cuando es "no autorizado" ya que hay usos legitimos de spyware.

Troyanos

Es una pieza dafiina de malware que facilita el acceso no autorizado a un sistema
informatico a través de tdcticas y estrategias de ingenieria social.

Rootkits

Permiten el acceso no autorizado a un sistema informdtico y se encuentra
oculto. Los rootkits pueden ocultar alteraciones de archivos, datos, etc. y son
una forma grave de malware.

Keyloggers

Se trata de una captura no autorizada de las pulsaciones de teclas de un usuario

en un sistema informatico. Nota: Se considera malware cuando es "no
autorizado", ya que hay usos legitimos del software de keylogging.




Apéndice G

Politica de redes inalambricas

1. Informacidn general

Las redes de datos inaldmbricas son atractivas por la comodidad que ofrecen. La implementacidn segura de equipos
de red inaldmbrica puede ser, sin embargo, un reto. A diferencia de las redes cableadas tradicionales, el acceso a
una red inaldambrica no se limita al espacio fisico de la oficina. Debido a que las sefiales inaldmbricas penetran las
paredes y los pisos, es necesario emplear las caracteristicas de seguridad apropiadas para garantizar que sélo
aquellas personas que estén autorizadas a acceder a los recursos de la red corporativa puedan hacerlo a través de
instalaciones inaldmbricas y proteger la informacién confidencial de EBSA que viaja a través de estas redes.

Se debe deben tomar precauciones antes de la implementacion de los dispositivos inaldmbricos, ya que hay varios
riesgos asociados con estos dispositivos. Los siguientes son los riesgos conocidos que se han identificado estan
relacionados con los dispositivos inaldambricos:

* Personal no autorizado y/o empleados no autorizados, u otros, pueden acceder a redes inaldmbricas
tomando provecho de vulnerabilidades en las conexiones externas.

* Lainformacion no clasificada como Publica que se transmite entre dos dispositivos inaldmbricos puede ser
interceptada y mal utilizada.

Es posible que se despliegue equipo no autorizado (por ejemplo, dispositivos inaldmbricos de clientes y puntos de
acceso) para obtener acceso a los sistemas e informacién de EBSA.

2. Propdsito

Esta politica describe como se implementan y utilizan las redes inaldambricas, con el objetivo de proteger la red de
EBSA. Describe el despliegue aceptable de la infraestructura de red inalambrica, incluidos los requisitos de conexion
fisica, configuracién segura y métodos de acceso. También aborda los mecanismos de aplicacién y la autoridad para
la provision.

3. Politica

A. General

i. La infraestructura de red inaldmbrica debe ser provista y desplegada sélo segln las instrucciones del
personal de la Direccién informatica de EBSA.

ii. Sedebe mantenerydocumentar uninventario de todos los Access point inaldmbricos y de otros dispositivos
inaldmbricos.

iii. Los administradores de red deben estar al tanto de las ultimas amenazas que afectan a los dispositivos
inaldmbricos.

iv. Todos los dispositivos inalambricos que se administran de forma remota deben utilizar un protocolo de red

seguro y cifrado (por ejemplo, HTTPS, SSH2 y SNMPv3).



V. Cada administrador debe tener credenciales de acceso Unicas para la administracion de sistemas y solo
debe utilizar sistemas de control de acceso centrales de autenticacion, autorizacién y responsabilidad al
acceder a sesiones administrativas en dispositivos inaldmbricos.

vi. Todos los relojes de los sistemas de red inaldmbrica deben sincronizarse con los protocolos de tiempo de
Red - en inglés "Network Protocol Time (NTP)" de los servidores centrales.

vii. Los equipos de sistemas de redes inaldambricas deben colocarse en areas seguras donde se controle el
acceso fisico, las fuentes de alimentacién, la temperatura y la humedad.

B. Requisitos de la politica

i. Todos los Access point inaldmbricos deben ser aprobados por la Direccidn de Informatica de EBSA.

ii. Los Access point se deben conectar a una red que este aislada de cualquier otra red (interna y DMZ), tal
como una red independiente en un firewall gestionado por la empresa.

iii. Las conexiones a los recursos corporativos a través de redes inaldambricas deben hacerse utilizando
protocolos de seguridad especificos.

iv. Los Access point no autorizados se definen como cualquier punto de acceso que no sea provisto por La
Direccién de Informatica de EBSA. Esta estrictamente prohibido para cualquier persona conectar un punto
de acceso no autorizado a la red de datos de EBSA o configurar su computador para actuar como un punto
de acceso.

C. Configuracién del dispositivo de red inaldambrica
i El identificador de grupo de servicios - en inglés "Service Set Identifier (SSID)" y las contrasefnas de acceso
para administracién deben cambiarse a un valor diferente al valor predeterminado de fabrica.

ii. Los Access point deben configurarse utilizando todos los mecanismos de seguridad disponibles, incluido el
uso de cifrado fuerte para la autenticacién.

iii.  Los Access point se deben configurar para desactivar la difusién SSID.

iv. Laintensidad de la sefial de los Access point inaldmbricos debe ser medida y reducida (donde sea posible)
para cubrir solamente las dreas deseadas.

V. La autenticacion de usuario para la interfaz de gestidn de puntos de acceso inaldmbricos debe estar
habilitada.

Vi. Todos los servicios no deseados y los puertos no utilizados de los Access point y de otros dispositivos
inaldmbricos deben estar deshabilitados.

vii. Para los Access point y otros dispositivos inaldmbricos se deben seguir los procesos de

configuracién/control de cambios y de gestion de parches para garantizar que el equipo tenga las
versiones/lanzamientos de software mas recientes.

viii. El sistema operativo del sistema inaldmbrico que se utiliza debe ser actual y debe estar soportado por el
fabricante. El sistema operativo que se utiliza debe ser de un fabricante oficial y/o probado por un
laboratorio de liberacidn, y no una versidn beta.

iX. Los dispositivos inalambricos deben configurarse para que conserven su configuracion actual y la
configuracion de seguridad durante un reinicio programado o no programado o un fallo de alimentacion.

X. Las configuraciones de dispositivos inaldmbricos y los archivos de contrasefias deben estar respaldados y
protegidos contra el acceso y divulgacion no autorizados.

Xi. Todos los sistemas de redes inaldmbricas deben mostrar un mensaje de advertencia legal previo al proceso
de inicio de sesidn de ser posible.

D. Gestidn de llaves inaldmbricas

i. Las funciones de seguridad de los dispositivos inalambricos deben estar activadas, incluida la autenticacién
sobre el canal encriptado y la caracteristica de privacidad de WPA2 o superior.
ii. Las claves de cifrado deben cambiarse de la configuracién predeterminada de fabrica.



iii. Las claves de cifrado deben seguir los requisitos descritos en la Politica de cifrado.



Apéndice H

Politica de registro, monitoreo y auditoria

1. Informacion general

El registro, monitoreo y auditoria de sistemas proporciona a EBSA la capacidad de identificar y rastrear
problemas dentro de los sistemas y de algunas aplicaciones.

Un registro del sistema se compone de una lista de actividades que han tenido lugar dentro del sistema que se
estd registrando. Dentro del registro, cada linea se conoce como una entrada. Las entradas contienen
informacién relacionada con un evento especifico que se ha producido dentro de un sistema. Existen varios
tipos de registros que se generan en el entorno informatico, incluida la actividad del sistema, el tréfico de red,
etc. Para los efectos de esta politica, se tratardn los registros que son especificos o que contienen informacién
de seguridad. El registro se esta implementando en todos los sistemas nuevos.

Los registros de seguridad del computador son generados por varias entradas del sistema, incluyendo software
de seguridad, como software antivirus, firewall, sistemas de prevencion y deteccién de intrusos, sistemas
operativos en servidores, puestos de trabajo y equipos de red como enrutadores, entre otros. En algunos casos,
las aplicaciones pueden crear registros que contienen informacién de seguridad.

El uso de registros permite la creacion de "pistas de auditoria” mediante la reconstrucciéon o revision de
elementos de registro generados por sistemas, procesos de aplicacidn y actividad asociada. Mediante el uso de
procedimientos y herramientas adecuadas, se pueden utilizar pistas de auditoria para detectar infracciones de
seguridad, problemas de rendimiento del sistema y fallas en las aplicaciones empresariales. Los registros de
auditoria suelen contener informacién sobre eventos de seguridad, como intentos de autenticacién, acceso a
archivos, cambios en la politica de seguridad, cambios en la cuenta (por ejemplo, creacidn y eliminacion de
cuentas, asignacion de privilegios de cuentas) y uso de privilegios.

2. Propésito

El propdsito de esta politica es asegurar que los registros son recolectados y las revisiones de registros son
realizadas regularmente por personas que estan calificadas para entender las amenazas que enfrentan los
sistemas y la manera en que estos riesgos pueden ocurrir. EBSA requiere de un medio para reconstruir y/o
revisar actividades relacionadas con operaciones, procedimientos o eventos que ocurren en sus sistemas. La
entrada inicial a menudo se recopila en un registro, el cual registra los eventos que ocurren dentro de los
sistemas y las redes de una organizacion.

3. Politica

A. El registro debe estar habilitado para todos los servidores, componentes de red, antimalware y cualquier
otro sistema de seguridad. El registro debe configurarse para capturar la actividad de seguridad y acceso
de usuarios o como se defina en los procedimientos y normas que soportan esta politica. Los registros
deben ser recogidos o registrados en un host fisicamente separado. El acceso a este host debe ser
estrictamente controlado. Los registros pueden contener informacién sensible y, como tal, deben estar
debidamente clasificados y protegidos.



Para asegurar que todos los registros estén sincronizados, se debe implementar un servidor de Protocolo
de Tiempo de Red (NTP) o una tecnologia similar y mantenerse actualizada para configurar el tiempo en
todos los dispositivos. El acceso a las funciones de fecha y hora debe restringirse Unicamente al personal
con una necesidad de negocio para acceder a los datos de tiempo. Cualquier cambio en la configuracion de
tiempo en sistemas criticos debe ser registrado, monitoreado y revisado.

Todos los computadores y entornos de EBSA pueden ser registrados para todos los propdsitos legales
incluyendo:

i. Asegurar que el uso esta autorizado.

ii. Gestion de sistemas.

iii. Proteccién contra el acceso no autorizado.

iv. Verificacién de procedimientos de seguridad.

v. Seguridad del sistema y seguridad operacional.

vi. Cumplimiento de las politicas de EBSA.

vii. Deteccion y prevencién de delitos.

La informacion capturada a través del registro puede ser examinada, registrada, copiada y usada para
propdsitos autorizados. El uso de computadores, redes o sistemas de EBSA constituye el consentimiento
del personal para el registro de dichos sistemas.

Como parte del registro, el desarrollo de pistas de auditoria debe incluir la recolecciéon y retencidn de los
registros de actividades que se encuentran en curso sobre o con todos los sistemas de EBSA incluyendo:

i. Los cambios de contrasefia.

ii. Todas las acciones realizadas por cualquier cuenta con privilegios raiz o administrativos.
iii. Creaciones, cambios y/o eliminaciones de archivos.

iv. Revisidon periddica de las actividades de los programadores de aplicaciones.

v. Creacidny eliminacién de objetos a nivel de sistema.

vi. Intentos fallidos de inicio de sesion.

Excepto cuando no sea suministrado por el dispositivo, las siguientes variables deben incluirse en el registro
del evento de pista de auditoria:

i El tipo de evento.

ii. El programa o comando utilizado para iniciar el evento.

iii. Identidad del usuario.

iv. Direccidn IP.

V. Nombre del host.

Vi. Comando del programa.

vii. Identidad terminal.

viii. Fecha / hora.

iX. Lugar de origen/ubicacién de destino u objeto.
X. ID de usuario / ID del proceso.

Xi. Accidn realizada.

Xii. Exito o fracaso de las acciones.

Los registros se deben mantenerse seguros y el acceso a los registros de auditoria debe restringirse solo a
aquellos con una necesidad empresarial aprobada. Los registros de auditoria deben estar asegurados para
gue no puedan ser alterados. El acceso a éstos debe asegurarse de la siguiente manera:
i Sélo los individuos que tienen una necesidad relacionada con el trabajo pueden ver archivos de
auditoria.
ii. Los archivos actuales de auditoria deben estar protegidos contra modificaciones no autorizadas a
través de mecanismos de control de acceso, segregacion fisica y/o segregacion de red.



iii. Los archivos de seguimiento de auditoria actuales se deben respaldar rapidamente en un servidor
de registro centralizado o en un medio de comunicacién que sea dificil de modificar.

iv. Los registros de las tecnologias externas (por ejemplo, inaldmbricas, firewalls, DNS, correo) se
deben descargar o copiar en un servidor o medio de registro interno centralizado que sea seguro.

Apéndice |

Politica de manejo, almacenamiento y eliminacion de

datos




1. Informacion general

Los datos son informacién que es propiedad de EBSA y que apoyan su misidn. El acceso a la informacidn se
proporciona segln sea necesario y ya que no todos requieren acceso a toda la informacion, algunos sistemas de
EBSA contienen informacion que tiene acceso restringido. Esta informacion debe estar protegida en consecuencia
del acceso no autorizado en todas las fases del ciclo de vida de la informacion. Generalmente, cuanto mayor sea el
riesgo para EBSA si la informacidn se hiciera publica esto implicaria un mayor esfuerzo para asegurar su seguridad.
La falta de protecciéon de la informacion puede conducir a fraude, mal uso, abuso y otros resultados negativos que
en ultima instancia pueden dafiar tanto el negocio como las relaciones comerciales y las relaciones con los clientes
de EBSA.

Un registro de negocios es cualquier documento relacionado con cualquier aspecto de la actividad empresarial. Los
expedientes del negocio incluyen minutas de reuniones, memorandos, detalles del empleo y actividad o
informacién de usos del negocio. Los registros de negocios pueden ser electrdnicos, fisicos o ambos.

La informacion comercial y los registros de negocios, como cualquier recurso, tienen valor tangible e intangible. Por
lo tanto, es fundamental que formen parte de un programa integral de gestién del ciclo de vida de los datos que
garantice que todos los registros se administren de forma adecuada y segura, sean reemplazables (en el caso de
registros vitales), eliminados, conservados y/o archivados.

La retencion y la capacidad de inspeccionar rapidamente los registros comerciales se ha convertido en una
necesidad para detectar actividades sospechosas, amenazas internas y otras violaciones de la seguridad. Un
programa de retencién de registros es una tabla que describe lo siguiente:

A. El tiempo que se conservara cada documento o registro (los requisitos de retenciéon se pueden
encontrar en la Politica de Retencidn de Documentos) como: Un registro activo (en linea o basado en
papel), Unregistro facilmente accesible (fuera de linea), Un registro archivado (almacenamiento alargo
plazo)

B. El motivo (legal, fiscal, histérico) para su retencion, y C. La disposicidn final (archivo o destruccién) del
registro.

Con base en el tipo y la sensibilidad de los datos, se requeriran diferentes plazos de retencién, incluyendo el archivo
de esa informacion y las directrices para su destruccidén cuando llegue al final de su vida util. En la mayoria de los
casos, los requisitos comerciales son las directrices utilizadas. Sin embargo, cierta retencién de informacion
depende de los requisitos contractuales, legales / legislativos y reglamentarios.

2. Propdsito

El propdsito de esta politica es asegurar que todos los empleados de EBSA y aquellos empleados por otros a los que
se les haya concedido acceso a informacidon o sistemas de EBSA, utilicen mecanismos fisicos y técnicos para
garantizar un manejo, transferencia y almacenamiento seguro de los datos a través de documentos electrdénicos y
fisicos, impresiones, cintas, discos y otros medios. La proteccién no termina con el uso del computador. Los
empleados también deben considerar la informacién que se puede guardar en los medios de comunicacién y equipo
previsto para su eliminacion.

3. Politica

A. Creacidn
El personal de EBSA crea registros como parte del curso normal de la administracion de negocios. La
informacién confidencial definida en la Politica de Clasificacién de la Informacion se considera como critica
debido al riesgo severo que representa para EBSA si los registros se manejan mal o la informacién se accede



o se divulga inapropiadamente. Es esencial que los registros de negocios sean creados y mantenidos
adecuadamente a lo largo de todo su ciclo de vida.

B. Acceso
i.

La informacidn confidencial requiere de un control estricto, un acceso y divulgacién muy
limitados, y puede estar sujeta a restricciones legales. En algunos casos, la informacién estd
restringida debido a su agrupacién en un Unico documento, independientemente de si contiene
elementos de datos confidenciales.

Solo el personal de EBSA que tenga autorizacidn del propietario de la informacién puede tener
acceso a informacion confidencial.

C. Almacenamiento

El almacenamiento diario de datos debe asegurar que los datos actuales estén disponibles para
el personal autorizado y que los archivos puedan ser creados y sean accesibles en caso de

necesidad.

Los servidores que almacenan informacidon deben ser escaneados regularmente en busca de
vulnerabilidades del sistema, revisiones y respaldos.

Los medios de almacenamiento utilizados para archivar la informacién deben ser adecuados a la
durabilidad esperada. A medida que los dispositivos y medios de almacenamiento lleguen al final
de su ciclo de vida, la informacién tendra que adaptarse a la tecnologia actual.

Los sistemas (hardware y software) disefiados para almacenar y transferir informacién clasificada
como Interna requieren protecciones de seguridad mejoradas y deben ser monitoreados de cerca.

Toda la informacién clasificada como confidencial no debe almacenarse en medios de
almacenamiento extraibles.

D. Transporte

Se requieren los siguientes controles cuando se transporta informacién clasificada como confidencial:

a. Al enviar informacién clasificada como Confidencial, no importa el formulario, la informacién debe ser
asegurada en un embalaje resistente a manipulacién indebida.

b. Al llevar informacién clasificada como Confidencial, o dispositivos que contengan dicha informacion,
asegurese de que estd fisicamente asegurada en todo momento.

c. Cuando la informacién clasificada como Confidencial esta siendo transferida por un mensajero u otro
empleado externo, debe ser enviada usando un método de entrega que puede ser rastreado.

d. No elimine la informacién clasificada como confidencial de una ubicacidn segura sin la aprobacion previa
del propietario de la informacion.

E. Eliminacion

Todos los usuarios de sistemas de informacidn deben gestionar la eliminacién/destruccién de los
archivos de datos que poseen de una manera que se proteja la confidencialidad, integridad y
disponibilidad de dichos archivos.

Debe existir un proceso trimestral para identificar y borrar de forma segura todos los datos
almacenados que excedan los requisitos de retencion definidos.



iii. Toda la informacidn clasificada como Interna debe ser irrecuperable antes o durante la
eliminacion de equipos o medios. Todos estos datos deben ser borrados irrevocablemente antes
de la reutilizacion del equipo o de los medios de comunicacidn, aunque la reutilizacién sea dentro
de la misma organizacion.

iv. Cortar, triturar o pulpar toda la informacién clasificada como interna en medios extraibles o en
papel. Esto incluye todos los productos de trabajo transitorios, como copias no utilizadas,
borradores, notas, etc.

v. Cuando se esté utilizando un servicio de destruccién subcontratado, se debe solicitar un certificado
de destruccion.

F. Copia de seguridad y restauracién de datos
i Deben hacerse copias de seguridad de los datos de produccidn regularmente para garantizar la
disponibilidad de datos en caso de que se produzca un fallo en el entorno o la informacién se
corrompa.

ii. Es necesario restaurar uno o mas archivos de forma periddica para asegurar que la informacion
sea recuperable.

iii. Los medios que contienen informacion respaldada deben ser almacenados en una ubicacién
segura que no esté dentro de las mismas instalaciones de los sistemas de produccion que alojan
la informacidn en linea.

iv. Durante el transporte, los medios de respaldo deben estar asegurados en un contenedor
resistente a la manipulacién que no se identifique el contenido.

4. Consideraciones legales y de retencion de registros

Cada periodo de retencion de registros se basard en los requisitos legislativos nacionales, departamentales y
municipales aplicables, el derecho comun y las practicas del sector, si las hubiere. En ningln caso se destruiran los
registros antes de que se cumpla el periodo de retencién interno, el cual se basa en los requisitos legales. Se pueden
encontrar mas detalles en la Politica de retencién de documentos.

5. Retencidn de Registros / Programa de Disposicion (RRDS)

El RRDS establece las reglas de negocio para cada agrupacidn o serie de registros funcionales junto con el propietario
oficial del registro, el periodo de tiempo para retener los registros, el propdsito de retencién incluyendo citas legales
y la destruccidn apropiada. La disposicidn de los registros es fundamental para el buen gobierno y el control de
costos. El programa define la disposicidn para cada serie de registros. Se pueden encontrar mds detalles en la
Politica de retencién de documentos.



Apéndice J

Politica de gestion del cambio tecnolégico

1. Informacion general

Esta politica discute la necesidad de que EBSA tenga una Gestiéon del cambio implementada para supervisar y
controlar adecuadamente todos los cambios realizados en el entorno tecnolégico de EBSA. Es esencial tener un
adecuado proceso de gestion del cambio en su lugar, para asegurar que los riesgos potenciales asociados con el
cambio del entorno tecnoldgico se identifiquen y mitiguen adecuadamente.

2. Proposito

El propdsito de esta politica es establecer una direccién de gestién y unos objetivos de alto nivel para la gestidon y
el control del cambio. La intencién de esta politica es asegurar que la implementacion de la gestidon del cambio y los
procedimientos de control estén en su lugar para mitigar los riesgos y minimizar el impacto negativo en el servicio
y para los clientes.

3. Alcance

A. Todos los cambios realizados en los entornos de produccion, recuperacion de desastres y preproduccion
estdn cubiertos por la Gestién de cambios.
B. Cualquier cambio o posible cambio que afecte a lo siguiente esta cubierto:
a. Hardware

i. Instalacion, modificacion, desinstalacién o reubicacién de todo el equipo tecnoldgico utilizado para
prestar servicios al cliente, incluido el hardware que proporciona servicios de red (appliance, routers,
bridges, gateways, hubs, etc.).

b. Software

i Modificaciones a sistemas operativos, métodos de acceso, productos del programa, utilidades,
incluyendo software que proporciona conectividad en un entorno de red entre nodos (NT, UNIX,
TCP / IP, software de monitoreo NetView, etc.).

ii. Los cambios de aplicacién se estdn promoviendo a la produccién, asi como la integracidon de
nuevos sistemas de aplicacién y la eliminacién de elementos obsoletos.

c. Red

i. Modificaciones a la red y conectividad relacionadas con las actividades (cableado, conectores,

adaptadores de red, definicién de tabla/configuracién, etc.).

d. Base de datos
i. Cambios en bases de datos o archivos (implementaciones, cambios de modelos de datos, modificacidn
de scripts, copias de seguridad/recuperaciones, extractos/cargas de datos, actualizaciones de
datos y mantenimiento).

C. La administracion del cambio es aplicable a todos los equipos tecnolégicos de EBSA involucrados en la
administracién del entorno tecnolégico, incluyendo proveedores y terceros.



4. Politica

A. El proceso de gestion del cambio serd formalmente definido y documentado. Debera establecerse un
proceso para gestionar los cambios en todos los recursos tecnolégicos especificados anteriormente. Este
proceso documentado incluira responsabilidades y procedimientos de gestién, y se publicara en un lugar
accesible para todas las partes afectadas.

B. Todas las solicitudes de cambio ya sean aprobadas o rechazadas se registrardn en un sistema de gestion
de incidencias centralizado. La aprobacién de todas las solicitudes de cambio y los resultados de las mismas
se documentaran en el sistema de gestidn de incidencias.

C. Se mantendrd en todo momento una pista de auditoria documentada que contenga toda la informacidn
pertinente. Esta debe incluir la documentacién de la solicitud, autorizacién y resultado del cambio. Ningln
individuo debe ser capaz de efectuar cambios en los sistemas de informacién de produccién sin la
aprobacion del personal autorizado.

D. Se llevara a cabo una evaluacién del riesgo para todos los cambios.

E. Cuando sea aplicable, los cambios en la produccion serdn probados en un ambiente aislado, controlado y
representativo antes de su implementacidn para evaluar su impacto en las operaciones y en la seguridad,
minimizar el efecto negativo sobre el medio y verificar que solo se hagan los cambios previstos y
aprobados.

F. Todos los cambios deberan ser aprobados antes de su implementacién. La aprobacion de los cambios se
hara sobre la base de criterios formales de aceptacién. La autorizacién para implementar estos cambios
serd otorgada por las autoridades delegadas.

G. La implementacién de los cambios sélo se llevara a cabo después de realizar las pruebas apropiadas (si
aplica) y después de la aprobacion por parte del personal autorizado.

H. Los procedimientos para revertir y recuperarse de cambios fallidos deberan ser documentados. En caso de
que el resultado de un cambio difiera del resultado esperado, se deben tener en cuenta los procedimientos
de recuperacion y continuidad de la zona afectada. Se deben establecer procedimientos de reversidn para
asegurar que los sistemas puedan volver al estado anterior de la implementacién de los cambios.

I. Se estableceran procedimientos especificos para asegurar el control, la autorizacién y la documentacion
adecuada de los cambios de emergencia.

5. Clasificacioén

Para entender el impacto de los cambios y el nivel de control y aprobaciones requeridos por cada uno de ellos, se
define la siguiente clasificacidon de cambios:

Tipo de Definicion Ejemplos
Cambio

Cambios para resolver un incidente de
Emergencia de| prioridad muy alta.
TO

Cambios preautorizados y donde laEn respuesta a las necesidades
aprobacién es dada por adelantado por el |[de negocio o de usuario.

personal autorizado, luego de la revision y |Para corregir fallos (Incidentes
evaluacion del impacto del cambio y de g problemas).

implementaciones que resultaron |p;ra introducir elementos de

exitosas previamente.

Estandar configuracion nuevos







Apéndice k

Politica de administracion de revisiones

1. Informacidn general

Esta politica analiza la necesidad de actualizar periédicamente las plataformas corporativas de EBSA con parches y
cambios de configuracion para hacer frente a los problemas de seguridad y vulnerabilidad identificados. Es
importante asegurar que el parche se lleve a cabo en todas las maquinas y no sélo en aquellas de mas valor para la
organizacién. El parcheo no solo requerira del esfuerzo de los administradores del sistema, sino que también
requiere que el equipo de soporte de la empresa se ponga de acuerdo sobre una ventana de mantenimiento
especifica. La administracion de parches desempefia un papel importante en el mantenimiento de una buena
postura de seguridad de la empresa, pero no debe ser tratada como la solucién para todas las vulnerabilidades de
seguridad.

2. Propdésito

El propdsito de esta politica es asegurar que los computadores de EBSA y otros equipos tecnoldgicos (por ejemplo,
Access point, firewalls, servidores, etc.) estén parchados con las Ultimas actualizaciones apropiadas para reducir la
vulnerabilidad del sistema y limitar el potencial de compromiso. Esta politica se utilizard para identificar las
vulnerabilidades, sus riesgos y las actividades de remediacién apropiadas.

3. Politica

A. Todos los parches deben ser revisados cuando se reciben e implementados dentro de un periodo de seis
meses.

B. Se debe verificar cada alerta de vulnerabilidad y revisidon de parches en los sistemas y servicios de EBSA
antes de tomar cualquier accién para evitar parches innecesarios.

C. Todas las alertas deben leerse con mucho cuidado. No todos los parches estan relacionados con problemas
o versiones de sistemas reales presentes en EBSA.

D. La decision de aplicar un parche y el plazo para hacerlo debe ser alcanzada siguiendo las pautas definidas
en el documento Instructivo para la gestion de actualizaciones.

E. Todos los servidores, equipos de escritorio, sistemas portatiles y dispositivos de red, incluyendo todos los
componentes de hardware y software, deben estar listados en un inventario para ayudar en los esfuerzos
de revision.

F. Todos los parches deben ser probados antes de su adopcién definitiva ya que estos pueden tener efectos
secundarios imprevistos.

G. Un plan de retroceso que permita la restauracion segura de los sistemas a su estado previo al parche debe
ser ideado antes de cualquier implementacién del parche en caso de que este tenga efectos secundarios
imprevistos.

H. Todos los parches deben cumplir con los requisitos de la Politica de Gestién del Cambio.

I. Todaladocumentacién de configuraciény de inventario debe ser actualizada inmediatamente para reflejar
los parches aplicados.

J.  Todos los parches deben descargarse directamente del proveedor del sistema u otras fuentes de confianza.

K. Elorigen de cada parche debe ser autenticado y su integridad debe ser verificada. Todos los parches deben
someterse a una exploracién antivirus cuando se descarguen.



L. Los sistemas que enfrentan mas amenazas o que son mas vulnerables o son criticos para la mision
empresarial deben recibir mayor prioridad en el proceso de administracion de parches.

4. Prueba de parches

La prueba de parches es vital para determinar si un nuevo parche afectard o no al funcionamiento normal de
cualquier software existente. Es importante que esta prueba se realice en un sistema de espejo que tenga una
configuracion idéntica o muy similar a la del sistema de produccién objetivo. Esto es para asegurarse de que la
instalacion del parche no provoque consecuencias no deseadas en el sistema de produccidn.

A. Los sistemas de gestién de parches pueden clasificarse en dos dreas:

i. Sistemas de gestion de revisiones multiplataforma. Esta categoria de productos puede manejar
parches de mas de un sistema operativo, o productos de diferentes proveedores.

ii. Soluciones de gestidn de parches especificas de la plataforma. Esta categoria de productos solo
admite parches de un proveedor o plataforma especifico.

5. Terminologia definida por EBSA para las actualizaciones de software

Término Definicion

Es una correccion generalizada para un producto especifico, que
enfrenta una vulnerabilidad de seguridad. La mayoria de los
proveedores proporcionan un parche mensual para hacer frente a
Parche de seguridad nuevas vulnerabilidades u otros problemas que puedan afectar la
seguridad del entorno.

Es una correccion ampliamente publicada para un problema

Actualizacion critica especifico, que trata un error critico no relacionado con la
seguridad.
Actualizacion Es una correccién generalizada para un problema especifico, que

trata un error no critico no relacionado con la seguridad.

Hotfix Es un solo paquete compuesto de uno o mas archivos utilizados
para solucionar un problema en un producto. Las revisiones se
dirigen a una situacion especifica del cliente, solo estan
disponibles a través del soporte del proveedor y no pueden
distribuirse fuera de la organizacion del cliente sin el
consentimiento legal y escrito del proveedor.

Resumen de actualizaciones Es una coleccién de parches de seguridad, actualizaciones
criticas, actualizaciones y revisiones publicadas por un proveedor
como una oferta acumulativa o dirigida a un solo componente de
producto. Este enfoque permite una implementacion mas
sencilla de varias actualizaciones de software.




Paquete de servicio

Es un conjunto acumulativo de revisiones, parches de seguridad,
actualizaciones criticas y actualizaciones desde la publicacion del
producto, incluyendo muchos problemas resueltos que no se han
puesto a disposicion a través de otras actualizaciones de
software. Los paquetes de servicio también pueden contener un
ndmero limitado de cambios o caracteristicas de disefio
solicitados por el cliente. Los paquetes de servicio son
ampliamente distribuidos y probados por el proveedor mas que
cualquier otra actualizacidn de software.

Paquetes de servicio integrados

Son una combinacion de un producto y un paquete de servicio.

Paquete de funciones

Es una nueva versién de funciones para un producto que anade
funcionalidad, normalmente se inserta en el producto en la
siguiente version.




Apéndice L

Politica de desarrollo de software

1. Informacidn general

Para proteger mejor a la organizacion, la seguridad debe integrarse en las nuevas aplicaciones y sistemas desde su
inicio y durante todo el desarrollo de su ciclo de vida. Los detalles incluidos en esta politica son un conjunto minimo
de requisitos a considerar para desarrollar aplicaciones y bases de datos con el nivel de seguridad adecuado.

Todo software desarrollado en EBSA debe ser configurado de manera segura para proteger la informacion
contenida en el sistema y debe hacerse en conformidad con los lineamientos de esta politica. La funcién de
Seguridad de la Informacién debe revisar todos los proyectos de desarrollo en la fase de iniciacién para determinar
el riesgo y su implicacidn. El plan de cumplimiento y la linea de tiempo deben programarse con la funcién de
Seguridad de la Informacién.

2. Propdsito

El propdsito de esta politica es proporcionar a los desarrolladores de aplicaciones, administradores de bases de
datos y administradores un conjunto de directrices relacionadas con el desarrollo seguro de aplicaciones y bases de
datos. Esta politica no pretende cubrir el software comercialmente disponible como servicio.

3. Politica

El ciclo de vida del desarrollo se define como un periodo que comienza con la concepcion de un nuevo proyecto de
desarrollo y termina con la retirada o eliminacidn del software desarrollado de todo uso activo. Un ciclo de vida de
un desarrollo normalmente incluye las siguientes fases, las cuales son independientes de la metodologia de
desarrollo:

* Inicio

* Desarrollo/Adquisicién

* Implementacidn

e Operacion y mantenimiento

¢ Eliminacidn

A. Fase de inicio

i. El director de Informatica debe asegurar que se lleva a cabo una evaluacidn que evalua la sensibilidad

y criticidad de la informacién a procesar por el software planificado, asi como del propio sistema.
Las politicas y procedimientos relacionados con lo anterior estdn en desarrollo y hasta que se
complete el mismo, se debe hacer todo lo posible por cumplirlas. La evaluacién considerara las
siguientes necesidades de informacién y de sistema, segun lo prescrito en las leyes, reglamentos,
practicas de la industria y politicas internas:

Seguridad de la informacion

Privacidad de la informacién/proteccién de datos
Disponibilidad de la informacion

Integridad de la informacion

e. Confidencialidad de la informacion

Qa o oo

B. Fase de desarrollo
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Antes de que se desarrolle una nueva aplicacidn o se redisefie una aplicacion existente, el director
del proyecto debe haber especificado claramente los requisitos de seguridad pertinentes y
asegurarse de que se incorporen a las especificaciones de disefio de software. Las alternativas
deben ser revisadas con los desarrolladores y/o vendedores para que se logre un equilibrio
adecuado entre los objetivos de seguridad y los del negocio (facilidad de uso, simplicidad de
operacion, capacidad de actualizaciéon, costo aceptable, etc.).

Si el software en desarrollo se ha adquirido total o parcialmente de otra fuente, ya sea de un
vendedor, otro tercero o como parte de un esfuerzo interno de desarrollo previo, el director del
proyecto deberd cumplir con los estandares internos de seguridad.

El Equipo de Seguridad de la Informacidn revisard nuevos proyectos de desarrollo de software para
evaluar el riesgo. Una evaluacion de los riesgos de datos e informacion se llevard a cabo en un
esfuerzo conjunto por parte del jefe del proyecto, y de los grupos de seguridad de la informacion y
desarrollo antes de desarrollar las aplicaciones. Las politicas y procedimientos relacionados con lo
anterior estan en desarrollo y hasta que sean completadas, usted debe hacer todo lo posible por
cumplirlas.

Desarrollo de Aplicaciones Web. La funcionalidad basada en la web debe ser codificada de forma
segura para asegurar que no sea vulnerable, incluyendo:

Control de acceso inadecuado.
Entrada no vdlida.
Uso malicioso de ID de usuario.
Uso malicioso de credenciales de cuenta y cookies de sesidn.
Scripts de sitios (XSS).
Falsificacidn de Peticion en Sitios Cruzados (CSRF).
Desbordamientos de buffer debido a entradas no validas y a otras causas.
La inyeccién de SQL y otras fallas de la inyeccion del comando del OS, de LDAP, y de XPath.
Manejo incorrecto de errores.
Almacenamiento de cifrado no seguro.
Comunicaciones no seguras.
Denegacién de Servicio (DoS).
Gestidn de configuracién insegura.
Prohibicién de Eludir los Controles de Acceso
Los programadores y otro personal de orientacion técnica no deben instalar trampillas u otras
infraestructuras que eludan los mecanismos de control de acceso que se encuentran en las
aplicaciones, sistemas operativos y/o paquetes de control de acceso.
Pruebas
Todos los servidores deben residir detras de un firewall. Cualquier cambio en los servidores debe
ser probado en un entorno de prueba separado antes de promover los cambios en la produccién.
Se deben seguir las siguientes directrices para los entornos de pruebas de aplicaciones de
software:
* Los entornos de prueba/desarrollo deben estar separados con los controles de acceso
adecuados para imponer la separacion.
* Debe haber una separacidn de tareas entre las pruebas de desarrollo y los entornos de
produccién.
* Las cuentas de aplicaciones personalizadas, nombres de usuario y/o contrasefias deben
eliminarse antes de que el sistema entre en produccion o se active.



b. Todas las pruebas deben seguir un plan de prueba documentado y aprobado que incluya pruebas

Vii.

de todas las funciones de seguridad.

Contrasenas

a. Cuando una aplicacidn no utiliza autenticacién de red, la aplicacién requiere de un mecanismo que

viii.
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de la opcidon de implementar la Politica de contrasefas de EBSA.

Cifrado

Si los datos se clasifican como confidenciales (es decir, nUmeros de tarjetas de crédito, nUmeros
de seguridad social, informacidon financiera, etc.) deben ser enviados por sistemas de
comunicaciones electrénicas (redes) o deben ser almacenados, se debe implementar el cifrado u
otras tecnologias similares para proteger los datos.

El algoritmo estandar es AES (Estandar de cifrado avanzado) con una fuerza de clave estandar
minima de 256 bits. Otros algoritmos de cifrado simétricos y asimétricos fuertes son aceptables.
Programas Privilegiados

a. Utilice programas y cuentas privilegiadas sélo cuando sea necesario debido a los elevados derechos

X.

de acceso al sistema y al archivo. En lo posible, considere el uso de una cuenta especial menos
privilegiada para realizar la operacidén deseada.

Revision de cuentas

a. Disefie y construya la aplicacidon con la capacidad de auditar y registrar el acceso de usuarios,

Xi.

transacciones importantes y cambios en los parametros operativos de la aplicacion.

Herramientas de depuracion

a. Una vez completados, los archivos de registro se deben quitar.

C. Fase de implementacion

El equipo de desarrollo debe asegurarse de que las funciones de seguridad del software estén
configuradas y habilitadas correctamente.

El equipo de desarrollo debe asegurarse de que las pruebas de funcionalidad se realicen antes de
la liberacidn del software para probar la funcionalidad de seguridad y verificar que el cambio no
afecte adversamente la seguridad del sistema.

D. Fase de operacidn/mantenimiento

El equipo de desarrollo debe completar todas las actividades de seguridad requeridas de acuerdo
con el plan de desarrollo de software y el programa de seguridad de la informacion de EBSA. Estas
actividades pueden incluir copias de seguridad de software y datos, capacitacién de usuarios, flujos
de trabajo de administracion de acceso y revisiones del sistema.

E. Fase de Disposicidn

El equipo de desarrollo puede mover una aplicacién a otro sistema o archivar, descartar o destruir
el cddigo de la aplicacion. Ademas, el hardware y el software pueden ser vendidos, regalados o
descartados.

La disposicion del software con licencia debe cumplir con los requisitos de la licencia de software
u otros acuerdos relevantes.



4. Uso del codigo fuente

Cuando una aplicaciéon se desarrolla utilizando componentes de cédigo fuente, éstos deben ser declarados y
documentados. Para cada componente se requiere la siguiente informacién:

Un nombre.

Ndmero de version/lanzamiento
Donde se obtuvo el componente
Funcionalidad proporcionada
Problemas conocidos
Instrucciones de parcheo

mmoo w>»

Toda la informacién relacionada con los componentes del cédigo fuente debe estar documentada en los
documentos del proyecto, guias, etc. La documentacidn debe mantenerse durante la vida util de la aplicacidn.



Apéndice M

Politica de evaluacion de riesgos

1. Informacidn general

Las evaluaciones de riesgo tecnoldgico forman parte de la politica de gestion del riesgo de la informacién con el fin
de garantizar la gestidon responsable y la seguridad de la informacién y de los recursos de informacion. Las
evaluaciones de riesgo tecnoldgico se realizan para evaluar los riesgos de la informacidn, los programas, sistemas,
servicios y espacios fisicos.

Para asegurar adecuadamente los activos de informacion y ciberactivos criticos, se requiere que la Direccién de
informatica responsable de la seguridad evalle la postura de seguridad periédicamente realizando evaluaciones de
vulnerabilidad y pruebas de penetracion. El objetivo de realizar dichas evaluaciones es determinar la adecuacién de
los controles y salvaguardias existentes desde el punto de vista de los requisitos legislativos, reglamentarios o de la
industria, las mejores practicas, la eficiencia y el costo. Estas evaluaciones son a menudo utiles en la identificacién
de vulnerabilidades del sistema y pueden determinar la efectividad de los controles existentes para proteger la
informacién o mitigar el riesgo. Con el conocimiento de estas vulnerabilidades, EBSA puede aplicar arreglos de
seguridad u otros controles compensatorios para mejorar la seguridad del medio.

2. Propdsito

El propdsito de la Politica de evaluacidn de riesgos es asegurar que el recurso de la Direccion de informatica de EBSA
sea responsable de realizar las evaluaciones de riesgo tecnoldgico trimestralmente en los sistemas informdaticos
corporativos con el propdsito de determinar areas de vulnerabilidad e iniciar cualquier esfuerzo de remediacion
requerido.

3. Politica

Antes de realizar una evaluacién inicial del riesgo, todos los objetivos empresariales, los activos de informacién y
ciberactivos criticos los sistemas o recursos de informacién subyacentes que generan/almacenan, utilizan o
manipulan los activos (hardware, software, bases de datos, redes, instalaciones, personas, etc.) criticos para lograr
estos objetivos, deben ser identificados. El riesgo también puede cambiar cuando hay una alteracién en las
prioridades u objetivos del negocio. Tanto la gerencia como el equipo de la Direccion informatica son responsables
de identificar los sistemas y la informacién, y asignar un riesgo inicial.

Una vez que se han identificado los activos de informacién y ciberactivos criticos, se realiza una evaluacion del riesgo
para identificar amenazas y determinar la probabilidad de ocurrencia y el impacto resultante. Sobre la base de la
amenaza y la probabilidad, pueden ser necesarias salvaguardas adicionales para mitigar el impacto potencial a un
nivel aceptable para la administracién.

A continuacion, se presenta un resumen del proceso de evaluacién de riesgos (se esta desarrollando un proceso
detallado de evaluacion de riesgos):

Las evaluaciones del riesgo de seguridad tecnoldgica para sistemas y aplicaciones de informacidn criticos se deben
realizar anualmente como minimo y siguiendo todas las mejoras, actualizaciones, conversiones y cambios
relacionados con estos sistemas. Las evaluaciones de riesgos también son necesarias si hay un cambio en los



objetivos del negocio o en el nivel de aceptacion del riesgo por parte de la administracion. Las evaluaciones de
riesgos pueden realizarse en cualquier sistema de informacion, incluyendo aplicaciones, servidores y redes, y
cualquier proceso o procedimiento por el cual estos sistemas sean administrados y/o mantenidos.

La ejecucion, desarrollo e implementacidn de programas de remediacidn en respuesta a las evaluaciones de riesgos
de seguridad tecnoldgica es responsabilidad conjunta del personal de informatica y del grupo responsable del area
de negocio que se estd evaluando.

Las evaluaciones de riesgo pueden realizarse en cualquier entidad dentro de EBSA o cualquier tercero de acuerdo
con su lenguaje contractual. Las evaluaciones de riesgo pueden ser conducidas en cualquier sistema de informacién,
incluyendo aplicaciones, servidores y redes por las cuales estos sistemas son administrados y/o mantenidos. Cuando
un tercero realice las revisiones, el alcance y las entregas deben ser acordadas por EBSA antes del comienzo de
cualquier trabajo. Con el fin de realizar la evaluacién del riesgo, se proporcionara acceso adicional o derechos, segln
sea necesario, durante el periodo de evaluacion.

Apéndice N

Politica de formacion para la concienciacion en seguridad




1. Informacion general

La informacién es un activo comercial importante para EBSA y necesita ser protegida para asegurar su
confidencialidad, integridad y disponibilidad. La conciencia en seguridad es el intercambio de conocimientos sobre
la proteccién de los activos de informacidn de EBSA.

La seguridad efectiva siempre dependerd de las personas. Como resultado, la seguridad sélo puede ser efectiva si
todos los usuarios de los sistemas o aplicaciones de informacién de EBSA saben lo que se espera de ellos, cudles
son sus responsabilidades y las repercusiones de violar la seguridad.

Las actividades de concienciacién en seguridad estan disefiadas para presentar principios de alto nivel de proteccién
de la informacion a todos los usuarios de informacion de EBSA. El propdsito de las presentaciones de sensibilizacion
es simplemente centrar la atencidn en la seguridad, con el objetivo de mejorar el conocimiento y la actitud del
personal con respecto a la proteccién de los activos de informacién y los ciberactivos criticos de EBSA. Los
empleados que asisten a la formacién de sensibilizacién tienen una comprension de sus responsabilidades, una
mejor rendicidon de cuentas, y pueden reconocer las preocupaciones de seguridad tecnoldgica y responder en
consecuencia.

La conciencia no puede crearse en el vacio. Es el tercer nivel en una piramide, empezando por la politica y la
formacidn. La politica, la capacitacion y la concienciacién van de la siguiente manera:

i. La politica le dice al usuario qué hacer.
ii. El entrenamiento provee las habilidades para realizarlo.
iii. La sensibilizacion cambia su comportamiento.

Si los usuarios no saben lo que se supone que deben hacer, es un problema de politica. Si los usuarios no tienen las
habilidades para realizarla, entonces se convierte en un problema de formacién. Muy a menudo, los usuarios no
entienden por qué se les pide que hagan estas nuevas "cosas", y por qué son importantes. Este es un problema de
comportamiento relacionado con la conciencia que requiere un cambio. Promover la conciencia de seguridad es un
control preventivo. Al proporcionar esta informacién, los empleados toman conciencia de sus responsabilidades
para mantener una buena seguridad fisica y légica. Esto también puede ser una medida proactiva, ya que anima a
las personas a identificar y reportar posibles violaciones a la seguridad.

El programa de entrenamiento de concientizacion en seguridad y el material se desarrollaran tras la aprobacién de
la politica.

2. Propdsito

El propdsito de esta politica es asegurar que todos los empleados de EBSA reciban capacitacién adecuada de
sensibilizacion sobre seguridad para que puedan ser responsables del cumplimiento de las Politicas de Seguridad
de la Informacién.

3. Politica

A. El programa de sensibilizacidon en seguridad serd, como minimo, un ejercicio anual y se pondrd en marcha
en colaboracién con Recursos humanos y el Grupo de seguridad de la informacién. El entrenamiento de
concientizacién debe ser ofrecido de manera regular, facilitando que los empleados asistan a la
capacitacién. Los empleados de EBSA deberan reconocer que han sido informados y que estdn al tanto de
las Politicas de seguridad de la informacion y de su papel en la proteccién de los sistemas de informacion,



de los activos de informacion y de los ciberactivos criticos de EBSA, al momento de la contratacion y
anualmente desde ese momento.

B. Todos los empleados deben estar bien informados de sus responsabilidades en la proteccién de la
informacién de EBSA, ya sean propietarios de informacidn, custodios o usuarios.

C. EBSA desarrollard e implementara un programa de capacitacidén y sensibilizacidn sobre seguridad de la
informacién en toda la empresa, incluyendo planes de capacitacion para asegurar que el personal de EBSA
que reciba, procese o almacene informacion de EBSA esté al tanto de las politicas de seguridad de la
informacién, de sus responsabilidades en seguridad y de cémo estas dos estan relacionados. El contenido
de la formacién impartida deberd adaptarse a los sistemas, funciones y niveles técnicos especificos de los
asistentes a la sesién de formacion.

D. Elentrenamiento de concientizacion en seguridad se impartira a través de varios canales, incluyendo, pero
no limitado a:

i Intranet

ii. Correo electronico, boletines informativos

iii. Entrenamiento en linea

iv. Programa de orientacién de Recursos humanos

E. La capacitacion y educacidn de concientizacidon sobre la seguridad de la informacion cubrird los conceptos
basicos de la seguridad de la informacidn, las politicas y procedimientos asociados y las responsabilidades
individuales. Ademas, se capacitara a los empleados para identificar, reportar y prevenir posibles incidentes
de seguridad.

F. Los gerentes de EBSA se aseguraran de que todos los empleados bajo su supervision tengan conocimiento
de las Politicas de seguridad de la informacion y tengan acceso a las versiones actuales de este documento.

G. Los propietarios de la informacidon deben familiarizarse con los principios y procedimientos estandar de
seguridad de la informacion que se aplican a los recursos de informacion bajo su cuidado.

H. EBSA se asegurara de que los gerentes, los administradores de sistemas y otro personal que tenga acceso
a software de nivel tengan capacitacion técnica adecuada para desempefiar las tareas asignadas.

I. Todas las presentaciones de capacitacion y concientizacion sobre seguridad deberan proporcionar
mecanismos formales de evaluacidon y retroalimentacién, para abordar los objetivos inicialmente
establecidos por el programa de capacitacion y para alentar a la retroalimentacién, las preguntas o la
informacién relacionada con la capacitacion.

3. Requisitos de seguridad

El uso de herramientas que permitan realizar monitoreo y trazabilidad permitira tomar acciones a los eventos de
seguridad.

Se deben usar herramientas que permitan la administracidn de actualizaciones de seguridad que faciliten su gestion
tales como: Windows Server Update Services (WSUS), System Center Configuration Manager y/o algunas otras que
ayuden en la gestidn oportuna de las actualizaciones.

Se deben usar herramientas que permitan la proteccion contra virus y malware, y faciliten su respectiva eliminacion.
Se deben usar herramientas que permitan el bloqueo, auditoria, deteccién y correccidén de intrusion.

4. Requisitos de desempeiio

Busque otras mejoras de seguridad: Compruebe que aplican para la infraestructura de EBSA.



5. Requisitos de disponibilidad

Revise las alertas de los distintos servidores y equipos a fin de detectar problemas fallas en la disponibilidad.

La prueba de parches, PTF, arreglos, PSU y SP es vital para determinar si su aplicacién afectard o no al
funcionamiento normal de cualquier software existente. Es importante que esta prueba se realice en un sistema de
espejo que tenga una configuracién idéntica o muy similar a la del sistema de produccion objetivo (si aplica). Esto
es para asegurarse que no provoque consecuencias no deseadas en el sistema de produccidn.

6. Requisitos de monitoreo

La Direccion de informatica establecerd los mecanismos que permitan asegurar el monitoreo de los activos de
informacién y ciberactivos criticos.

7. Responsabilidades

Es responsabilidad de la Direccion de Informatica y el Comité de seguridad asegurar que se implemente el estandar
y se realicen las tareas alli contenidas.

8. Referencias

Cisco
https://software.cisco.com/download/navigator.html
https://www.cisco.com/c/en/us/products/index.html
Microsoft
https://support.microsoft.com/en-us/lifecycle/search
RedHat /CentOS
https://access.redhat.com/support/policy/updates/errata
https://linuxlifecycle.com/
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